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Lararhandledning

Sammanfattning

Cybersecurity Academy ar ett projekt inom IT-sdkerhet som erbjuder utbildning i
natsidkerhet for elever och larare. Syftet med projektet ar att sprida kunskap om ett
ansvarsfullt anvandande av internet och stirka elevers digitala kompetens.

Det har lektionsmaterialet syftar till att introducera elever till vikten av digitalt
sjalvforsvar, ge dem konkreta verktyg for att skydda sin personliga data online, och
starka deras kénsla av handlingskraft.

Tanken med den hér lararhandledning ar att du som larare sjalv ska kunna jobba med
IT-fragor i klassrummet. Du behdver inte ha sarskild IT-kompetens eller undervisa i
teknik utan IT-Amnen i detta material behandlas ur ett samhéallsperspektiv. Som
passar i manga olika amnen.

Utdver det hiar materialet finns tva andra lektionsférslag med filmer som Cybersecurity
Academy har tagit fram med stéd frd&n kampanjen Tank sikert. De heter Ditt digitala
fotavtryck och klicka smart.

Inom Cybersecurity Academy erbjuder vi aven skolor att ta del av kostnadsfria
férelasningar med en IT-expert och ett stérre undervisningsmaterial for att férdjupa
elevernas kunskaper. Inklusive ett digitalt lektionsmaterial pa den digitala
utbildningsplattformen SkillsBuild.

I det hir undervisningsmaterialet ingar:

e Kort film som introducerar amnet, finns pa svenska, latt svenska och med
undertexter pa engelska, arabiska, somaliska och tigrinska

o Lararhandledning med férslag péa lektionsupplagg och évningar

e Arbetsblad med tipsrunda/quiz

e Powerpointpresentation med anteckningar
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Bakgrund

Vi lever idag i ett samhélle dar stora mangder information och data lagras, bearbetas
och kommuniceras med stdd av informationsteknik (IT). Manniskors vardag ar full av
digital kommunikation och informationsbehandling och vi har alla vardefull information
pé olika stillen — i mobilen, i e-posten, i pldnboken, i sociala medier samt i
molntjanster. Samtidigt sker det en tydlig 6kning av incidenter sdsom dataintrang,
bedragerier och spridning av skadlig kod. Bakom detta ligger enskilda individer men
ocksa organiserad brottslighet, terrorister och statsmakter. Medvetenheten om risker i
den digitala varlden och kunskapen om hur man kan skydda sig ar av stor betydelse.

Barn och ungdomar spenderar en stor del av sin tid online: enligt studien Svenskarna
och internet (2021) anvinder 98 % av mellanstadiebarnen internet dagligen. 9 av 10 &r
pa sociala medier dagligdags och sociala medier som Youtube och tv-kanalernas
webbplatser &r mellanstadiebarnens framsta nyhetskalla.

Om Cybersecurity Academy

Cybersecurity Academy &r ett projekt inom IT-sdkerhet som erbjuder utbildning i
natsakerhet for elever och larare. Syftet med projektet ar att sprida kunskap om ett
ansvarsfullt anvindande av internet sd att elever tidigt lar sig att skapa sédkra vanor pa
natet. Unga ar snabba och duktiga pa att anvanda ny teknik som appar och
internettjanster, men det ar vi vuxna som behéver hjilpa dem utveckla férmagan att
vara kallkritiska, kunna bedéma risker och forsta konsekvenser.

Initiativets utbildningsmaterial fér skolan bestar av en féreldsning som halls av IT-
experter, tryckt och digitalt lektionsmaterial fér att du som larare ska kunna arbeta
vidare med IT-fragor i klassrummet. Genom att koppla digitaliseringens roll till de
globala malen i det har lektionsmaterialet vill vi bredda bilden av teknik. Vi kan ocksa
tidigt géra barnen medvetna om framtida globala risker och ge dem verktyg att hantera
dessa pa ett for dem positivt satt.

Utdver det arrangerar vi lararfortbildningar, foreldsningar for foraldrar samt lovskolor
och fritidsaktiviteter for IT-intresserade ungdomar.

Cybersecurity Academy &r ett gemensamt initiativ av den ideella organisationen
Unga Forskare och IBM samt andra féretag i teknikbranschen. Projektet ar
kostnadsfritt for skolor tack vare finansiering av IBM, partnerféretagens bidrag och
projektmedel fran MSB (Myndigheten fér samhéllsskydd och beredskap).

Syftet med Cybersecurity Academy &ar att 6ka kunskapen om ett sdkert anvindande av
internet. Genom att ldra unga hur uppgifter pa nitet kan spridas och hur de kan skapa
bra lésenord for att skydda sina uppgifter lagger vi en av grunderna till sdkra vanor
infér ett framtida vuxenliv. Med allt fler tjinster och data lagrat online ar detta viktigt
for alla i samhallet.

Projektet kopplar dessutom digitaliseringen till de globala méalen. Digitalisering ar inte
ett sjalvandamal utan ett medel som kommer hjilpa oss att lésa en del av de globala
utmaningarna. Eleverna ska fa insikt i vikten av digitaliseringens roll och IT-
sikerhetsfragor inte minst for att sjalva kunna bidra till att skapa ett hallbart
samhille. Initiativet ska ocksé inspirera eleverna inom teknikomréadet och éppna deras
ogon for nya yrkesroller.
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Oversikt

| det har materialet finns en film som ar tankt att skapa diskussion kring digitala
fotavtryck samt tillhérande fordjupande dvningar och diskussioner. Alla delar ar tinkta
att kunna anvandas fristdende men de ligger i en féreslagen ordning for att bygga upp
en réd trdd om man anvander flera eller samtliga delar av lektionsupplagget.

Efter lektionen ska eleverna kunna:

o Forsta att deras digitala data ar vardefull och behéver skyddas.

e Tre grundlaggande principer for digitalt sjalvférsvar (starka l6senord,
tvastegsverifiering, kdnna igen bluffar).

e Kéanna till att de kan agera for att skydda sig sjdlva online och kanna till verktyg
for att gora detta.

Beddmningarna ar ungefarliga och det gar att justera utifran grupp. Filmen &r drygt 2
minuter lang s& for att bara se filmen och diskutera den behdvs bara 10-20 minuter.
Att gora samtliga delar av materialet ar tankt att ta ungefar 50-60 minuter.

Lektionsupplagget ar framtaget med tanke att inte krdva nagot som inte redan finns i
de flesta klassrum.

e Projektor med hoégtalare for att visa filmen
e Projektor ifall man vill anvidnda powerpointpresentationen
e Utskrivna fragor till tipspromenad

Pennor och papper eller annat for att géra tipspromenaden

Delar i lektionsforslaget

Den digitala vardagen - en nyckelfraga. Férsta delen av filmen och diskussion

e Digital rustning. Andra delen av filmen och diskussion

o Verktyg for att forsvara sig. Hur man férsvarar sig och sin information mot
digitala hot. Inklusive praktiska exempel och minidvningar

e Har du lart dig hur du skyddar dig? Tipsrunda/quiz om det eleverna lart sig
Nu har du en rustning. Avslutande sammanfattning

Mer material pa amnet

Andra filmer med lektionsférslag. Tva andra filmer om digitala fotspér och
natbedragerier. Inklusive tillhérande lektionsférslag.

o Digitala lektioner i SkillsBuild. Fyra digitala lektioner pa olika &mnen inom
cybersikerhet som eleverna kan jobba med.

e Foreldsning med IT-expert. Kostnadsfri foreldsning som gar att boka via
cybersecurityacademy.se
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Lektionsforslag

Den digitala vardagen - en nyckelfraga

Bild 1-4 i powerpointpresentationen

Inledning: Bérja med att visa den foérsta delen av filmen (tid 00:00-00:32).
https://www.youtube.com/playlist?list=PLIk39hnHx0Lt-DBDKkAMPB3x6Jl4iJaf22

e Pausa filmen nér problembilden byggts upp och presenterats
o Aterkoppla till det som visades: alla lever en stor del av vardagen online, vi
har digitalt liv (sociala medier, gaming, osv). Unga spenderar ungefar 7h online
per dag i Sverige
o Oppen fraga: Hur manga av er anvinder appar som TikTok, dataspel, Instagram
eller chattar med vanner online varje dag? Anpassa giarna exemplen utifran
malgruppen.
o Ar gruppen mer bekvdam kan man dven l&ta dem svara uppskatta mer
exakt tid eller géra frdgan som en fyra-hérn-6évning. Exempelvis 0-5h, 6-
10h, 6ver 10h, och dppet hérn for den som inte vet eller vill sdga nagot
annat
e Huvudbudskap: Hur skyddar du det som ar ditt ndr upp mot halva livet &r
digitalt? Sma val kan fa stora konsekvenser, idag ska vi ldra oss verktyg for att
bli mer sikra online.

Digital rustning
Bild 4-5 i powerpointpresentationen

Visa resten av videon: https://www.youtube.com/playlist?list=PLIk39hnHxOLt-
DBDkAMPB3x6Jl4iJaf22

Nar nagot gar fel: Borja med att bekrafta att det &r vanligt att ndgot gar fel men att ju
mer medveten man ar desto mindre risk att det hander.

e Vanliga problem som kan uppsta:
e Ett for simpelt l6senord leder till kapat konto
e En blufflink som snor din info
o Né&gon som kraver dig pa pengar eller annat for att ge tillbaka ett konto
o Det ar latt att tdnka att "det hdnder inte mig" och att manga goér sa, men 1 av 3
ungdomar har fatt ett konto hackat
o Dela giarna med dig om du har en personlig erfarenhet eller om nagon
elev ar bekvdm att dela med sig. Verkliga exempel ar ofta battre an
pahittade exempel och sinker stigmat av att kdnna skam kring det
e Det finns skydd!

Verktyg for att forsvara sig
Bild 6-18 i powerpointpresentationen
Starka losenord: Det férsta verktyget for att férsvara sig sjalv pa natet

o Retorisk fraga: Vad ar ett l6senord?
o Ldsenord ar las som bara du som &ger det har nyckeln till, fér att kunna
lasa in allt det du goér online.
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o Losenordet finns sparat i krypterat format pa servern for tjansten dar
man forsoker logga in. Att det ar krypterat innebar att man gjort det
olasligt sa lange man inte har l6senordet

e Vad ar ett starkt losenord?

o Langt (minst 14 tecken),

e unikt (inte ateranvands),

o latt att minnas men svart att gissa. Man ska inte ta ldsenord som andra
anvant, till exempel "qwerty123456" eller som man kan gissa utifran
anvandaren.

e En teknik att anvanda ar l6senordsfraser (exempel: "sméafagel-tassa-
explosion”)

Tvafaktorsautentisering (2FA/MFA): Ett extra las pa dérren

o Nésta teknik man kan anvianda ar 2FA - ett "extra las pa dorren". Forst
l6senord, sedan en kod till en annan enhet, ofta mobil.

e Gér ut pa att man "lagger alla 4gg i en korg". Detta gor det mycket
svérare for hackare att komma in, eftersom det inte racker med att
knacka lésenordet.

o Koppling till vardagen: Frdga om nagon av eleverna anvander 2FA

e Namn populdra appar dar 2FA finns (Instagram, Discord, Gmail, Roblox).
Man kan fraga om nagon anvander nagon av dessa appar och poingtera
att det bara tar en minut att sla pa.

o Olika 2FA har olika férdelar, ex s& behdver du inte homma ihag ditt
fingeravtryck, men om det i framtiden 4r nagot som stjils sa kan du inte
fa ett nytt.

Bluffar: Det finns manga fallor och faror online. Manga aktérer har specialiserat sig for
att forsoka lura oss. Natbedragerier ar mycket vanligt och basta sattet att skydda sig
ar att forséka genomskada dem.

e Varningssignaler att ta upp: "Ar du produkten?”, "Var férsiktig med vad du
klickar p&" och fréga dig sjalv om det "Ar fér bra for att vara sant?" Dessa ar
nagra av de viktigaste tumreglerna.

o Ar "Gratistjinster" verkligen gratis? Vilka appar eller tjanster ni anvidnder
betalar ni inget fér? Ar de alltsd gratis? Hur tjdnar de egentligen pengar?

e Prata om att "anvandaren blir produkten" utan att veta om det helt.

e Det vi gor online kan samlas in och "kartlaggas". Det vi lagger ut, det vi
s6ker pa eller det vi kollar pad kan sparas och anviandas for
marknadsféring, men aven séljas vidare och kan dven hamna i oéarliga
aktérers hander.

e Fundera en extra gang pa vad du lagger ut och klicka inte alltid pa
acceptera alla cookies s& minskar du denna risk.

e Om nagot verkar ”fér bra for att vara sant”, ar det oftast just det. Eller om
nagon vill att du ska ge dem kéanslig information som inloggningsuppgifter,
stanna upp och tank efter.

o Blufflinkar (phishing) som ser ut att komma frén vanner eller betrodda
kdllor ar ett sddant exempel. Aven erbjudanden eller tavlingar online som
man vill klicka p& kan innehalla virus. De kan kapa dina konton
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Exempel pa bedrigeri: Lank till videon om man vill demonstrera:
https://x.com/MrBeast/status/1709046466629554577?ref%5C_src=twsrc%5Etfw

e Filmen visar en deepfake-scam av den kdnda youtubern MrBeast som ser ut att
ge ut priser i princip gratis.

e Andra liknande exempel skulle kunna vara erbjudande om att du har vunnit
nagot vardefullt via en reklambild.

o Det har ar ett exempel pa nar avancerade Al verktyg, som idag ar tillgangligt for
de flesta, anvidnds av kriminella for att bega bedrageri.

e Man méste dar alltid vara uppmirksam och fundera “kdnns detta trovardigt”
eller ”ar det for bra for att vara sant.

Malware

Malware (malicious software) eller sa kallad skadlig kod sprids ofta
genom blufflankar i mejl, sms, annonser, infekterade nedladdnings-
lankar eller i tavlingar. Det kan vara méanga olika typer av kod, s& som
virus, maskar, spionprogram och trojanska hastar. En anvandare kan, efter

att ha klickat pa en misstankt lank, ha ladda ner skadlig kod som i sin tur stjal
lésenord, bankuppgifter eller annan kanslig information. Ett exempel pa detta ar
denna video som visar en deap fake av den populdra yotubern Mr. Beast. Den visar
hur aktérer med illvilligt uppsat kan utnyttja var oaktsamhet och gomma sig bakom
avancerade bedrageri-verktyg som blivit tillgangliga for fler och fler att anvanda.

Miniévning - genomskada bluffmeddelandet: Nedan foljer ett exempel pa ett
bluffmeddelande. Prata om de olika varningstecknen, se hur manga de kan komma pa
sjalva. Exempel pé varningstecken &r: G T5E

i, Ditt konto sténgs om

o Attraktiv identitet fér bedragare att anta - Manga av oss TR

vill garna agera om skolan eller myndigheter kontaktar @) setesningizsagaicon
oss. idag 0317

e Begaran om kéansliga uppgifter A

e Underlig lank, skulle det verkligen skickas ut s& har?

. . . . . Vi har upptackt préblam med
e Vi kan bli kanske stressade och lagger in kontouppgifter ditt konto. Klicka hér

pa en lankad sida som vi fatt via meddelandet. 3:?5g:;a;:c::|::tsl;i§:$s
¢ Meddelandet och avsdndaren ser inte trovardig ut. Stavfel ditt konto inom 24 timmar.

och underlig mejladress

Har du lart dig hur du skyddar dig?

Bild 19 i powerpointpresentationen

Tipspromenad: Dela in klassen i mindre grupper och lat dem géra tipspromenaden.
Alternativt kan man koéra fragorna som ett vanligt quiz.

Bild 20-22 i powerpointpresentationen
Avslutning: sammanfatta vad ni pratat om under lektionen.

o Sammanfattning: Hiar kan man repetera budskapet fran filmen: Aktivera 2FA,
skaffa ett starkt l6senord med en lésenordshanterare och var beredda péa att
det kan finnas aktdrer som vill lura er online.

o Vikten av att prata med vuxna: Paminn om att de alltid ska prata med en vuxen
om négot kianns fel eller om négot har hant online.
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Arbetsblad: Tipsrunda

1. Vad ar din digitala vardag?

Fraga: Ungefar hur manga timmar spenderar unga online i genomsnitt (sociala medier,
spel, streaming, chatt)?

A) Mindre an 5 timmar
B) 5-6 timmar

C) Mer an 6 timmar

2. Varfor ar lésenord viktiga?

Fraga: Vilket av dessa 4r det bista sittet att beskriva ett l[6senord?
A) En nyckel som laser upp ditt digitala liv

B) En kod man skriver for att data ska kunna sparas pa datorn

C) Nagot man bara behdver till sin mobil

3. Basta losen?

Fraga: Vilket av dessa ar det sikraste l6senordet?
A) 123456-qwerty

B) Sofia2010

C) smafagel-tassa-explosion

4. Hur manga tecken?

Fraga: Hur langt ska ett starkt l6senord vara?
A) Minst 8 tecken

B) Minst 14 tecken

C) Spelar ingen roll, bara det ar svart att gissa
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5. Vad ar 2FA?

Fraga: Vad ar basta beskrivningen pa tvafaktorsautentisering
A) Ett extra las pa dérren till ditt konto

B) Ett satt att spela in tvd videor samtidigt

C) En app for att ha videosamtal med flera samtidigt

6. Vilka har 2FA?

Fraga: Vilken app anviander 2FA?
A) Instagram

B) G-mail

C) Bade A och B har 2FA

7. Vad ar MFA?

Fraga: Om du vet vad tva-faktors-autentisering ar, vad kan da multi-faktors-
autentisering (MFA) vara?

A) En app dar man sparar alla sina inlogg till appar och hemsidor
B) Nar man anvander fler 4n tva sitt att logga in pa en app eller hemsidor

C) Nar fler an tva anviander samma l8senord for att logga in

8. Bluffmeddelanden

Fraga: Du far ett sms fran "skolan" dar de vill att du ska skriva in ditt lésenord pa en
lank. Vad gor du?

A) Klickar direkt och fyller i l6senordet
B) Tittar noga pa lidnken och pratar med en vuxen om det kdnns skumt

C) Skickar meddelandet vidare till alla kompisar
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9. For bra for att vara sant?

Fraga: Du ser en video att Kungen av Sverige verkar lova att ge bort 1000 kr till alla
som klickar pé en lank for att gratta Sylvia pa hennes fédelsedag. Vad ar klokast att
gora?

A) Klicka direkt — lattfértjanta pengar!
B) Tanka efter: "Ar detta fér bra for att vara sant?”

C) Dela lanken i alla grupper du ar med i

10. Gratis-appar

Fraga: Om en app &r gratis — hur kan féretaget da tjana pengar?

A) De tjanar ingenting, de ar snalla

B) Varje gang nagon anvinder deras app sa goér energin som gar at att de far bitcoins

C) Genom att samla in data om mig som de kan sélja och ha annonser

11. Hur ska man agera?

Fraga:

Vad ska du géra om nagot kdnns fel online?
A) Halla det hemligt for dig sjalv

B) Prata med en vuxen du litar p&

C) Latsas som ingenting

Facit
1. C
2. A
3. C
4. B
5. A
6. B
7. C
8. B
9. B
10.C
11. B
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Mer material pa amnet

Utdver det har materialet finns tvd andra motsvarande lektionsférslag pa narstaende
amnen inom cybersdkerhet. Inom Cybersecurity Academy erbjuder vi dven skolor att ta
del av kostnadsfria féreldsningar med en IT-expert och ett stdrre
undervisningsmaterial for att férdjupa elevernas kunskaper. Inklusive ett digitalt
lektionsmaterial pa den digitala utbildningsplattformen SkillsBuild. Allt
undervisningsmaterial och foreldsningarna dr amnesdévergripande och kompletterar
varandra, men kan dven anvindas fristdende.

Andra filmer med lektionsforslag

Utdver det har materialet finns tvd andra med filmer och lektionsférslag. De heter Ditt
digitala fotavtryck och Digital rustning. Den férsta handlar om vilka spar man lamnar
efter sig online och den andra om verktyg for att rusta sig mot digitala hot. Samtliga
filmer finns pa svenska och litt svenska med undertexter pa engelska, arabiska,
somaliska och tigrinska.

De andra filmerna och lektionsférslagen finns pa:

https://skolmaterial.ungaforskare.se/

Boka forelasning med IT-expert

Cybersecurity Academy erbjuder skolor fran mellanstadiet upp till gymnasiet gratis
foreldasningar om IT-sdkerhet. Vara forelasare ar IT-experter som arbetar med IT
sikerhetsfragor eller studerar det pa universitet. Vi erbjuder bade féreldasningar pa
plats i skolan dar det &r mojligt och alltid digitalt.

Mer info om foreldsningarna:

https://cybersecurityacademy.se/skola/forelasning/
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Vem star bakom projektet

Cybersecurity Academy ar ett gemensamt initiativ
av den ideella organisationen Unga Forskare och IBM
samt andra foretag i teknikbranschen. Projektet ar

Cybersecurity kostnadsfritt for skolor tack vare finansiering av IBM,

partnerféretagens bidrag och uppdragsmedel fran

Academy MSB (Myndigheten fér samhéllsskydd och
beredskap).

Unga Forskare ar en ideell organisation som finns
for att ge unga forutsattningar att utveckla sitt
intresse for naturvetenskap, matematik och teknik.
Unga Forskare grundades 1977 och bestéar idag av ett
sextiotal foreningar med ca 9000 medlemmar. Med
ett stort antal nationella verksamheter och

u skolmaterial jobbar Unga Forskare for att
UNGA FORSKARE nyfikenheten och intresset for naturvetenskap,
teknik och matematik ska ha en sjalvklar plats i
ungas liv.

IBM Sverige ar ett IT-féretag som erbjuder
affarssystem, programvaror och andra IT-relaterade
produkter och tjanster till foretagskunder.
Tillsammans med andra foretag och organisationer
frdn teknikbranschen har IBM ett ansvar fér hur de
produkter och tjinster de levererar paverkar
samhillet. IBM vill darfoér starka elevers och skolors
kunskap om cybersakerhet.

<|l|

Myndigheten for samhallsskydd och beredskap,

Myndigheten for ~ MSB, 4r en statlig myndighet med ansvar fér att

samhaillsskydd stodja samhallets beredskap fér olyckor, kriser och

och beredskap civilt foérsvar. Avdelningen fér cybersidkerhet och
sdkra kommunikationer har bl.a. till uppgift att
samordna arbetet med samhillets
informationssikerhet — fran organisationer,
kommuner, andra myndigheter och féretag, till
enskilda individer.

o o Tank sakert ar en kampanj som drivs av MSB och
TANK SAKERT Polisen i samarbete med en stor mangd aktorer fran
offentlig sektor, naringslivet och féreningslivet. Arets
tema ar Sakrare p& natet och kampanjen vill med
enkla och handfasta rad 6ka pa allmanhetens och

agera smart

e s smaféretagares medvetenhet och kunskap sa att de
@:’:ﬁ:ﬂ’i:&f & Polisen blir tryggare att anvanda det digitala samhallets
tjanster.
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