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Lararhandledning

Sammanfattning

Cybersecurity Academy ar ett projekt inom IT-sdkerhet som erbjuder utbildning i
natsidkerhet for elever och larare. Syftet med projektet ar att sprida kunskap om ett
ansvarsfullt anvandande av internet och stirka elevers digitala kompetens.

Det hiar lektionsmaterialet syftar till att ge elever battre forstaelse for hur deras data
anvinds online. De far ocksa lara sig vad deras integritetsrattigheter ar och vilka
verktyg som finns for att skydda sin data och fatta medvetna val online.

Tanken med den hér lararhandledning dr att du som larare sjalv ska kunna jobba med
IT-fragor i klassrummet. Du behdver inte ha sarskild IT-kompetens eller undervisa i
teknik utan IT-Amnen i detta material behandlas ur ett samhéallsperspektiv. Som
passar i manga olika d&mnen.

Utdver det hiar materialet finns tva andra lektionsférslag med filmer som Cybersecurity
Academy har tagit fram med stéd frdn kampanjen Tank sikert. De heter klicka smart
och Digital rustning.

Inom Cybersecurity Academy erbjuder vi aven skolor att ta del av kostnadsfria
férelasningar med en IT-expert och ett stérre undervisningsmaterial for att férdjupa
elevernas kunskaper. Inklusive ett digitalt lektionsmaterial pa den digitala
utbildningsplattformen SkillsBuild.

I det hir undervisningsmaterialet ingar:

e Kort film som introducerar &mnet, finns pa svenska, latt svenska och med
undertexter pa engelska, arabiska, somaliska och tigrinska

o Lararhandledning med férslag pa lektionsupplagg och évningar

e Powerpointpresentation med anteckningar
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Bakgrund

Vi lever idag i ett samhélle dar stora mangder information och data lagras, bearbetas
och kommuniceras med stdd av informationsteknik (IT). Manniskors vardag ar full av
digital kommunikation och informationsbehandling och vi har alla vardefull information
pé olika stillen — i mobilen, i e-posten, i pldnboken, i sociala medier samt i
molntjanster. Samtidigt sker det en tydlig 6kning av incidenter sdsom dataintrang,
bedragerier och spridning av skadlig kod. Bakom detta ligger enskilda individer men
ocksa organiserad brottslighet, terrorister och statsmakter. Medvetenheten om risker i
den digitala varlden och kunskapen om hur man kan skydda sig ar av stor betydelse.

Barn och ungdomar spenderar en stor del av sin tid online: enligt studien Svenskarna
och internet (2021) anvinder 98 % av mellanstadiebarnen internet dagligen. 9 av 10 &r
pa sociala medier dagligdags och sociala medier som Youtube och tv-kanalernas
webbplatser &r mellanstadiebarnens framsta nyhetskalla.

Om Cybersecurity Academy

Cybersecurity Academy &r ett projekt inom IT-sdkerhet som erbjuder utbildning i
natsakerhet for elever och larare. Syftet med projektet ar att sprida kunskap om ett
ansvarsfullt anvindande av internet sd att elever tidigt lar sig att skapa sédkra vanor pa
natet. Unga ar snabba och duktiga pa att anvanda ny teknik som appar och
internettjanster, men det ar vi vuxna som behéver hjilpa dem utveckla férmagan att
vara kallkritiska, kunna bedéma risker och forsta konsekvenser.

Initiativets utbildningsmaterial fér skolan bestar av en féreldsning som halls av IT-
experter, tryckt och digitalt lektionsmaterial fér att du som larare ska kunna arbeta
vidare med IT-fragor i klassrummet. Genom att koppla digitaliseringens roll till de
globala malen i det har lektionsmaterialet vill vi bredda bilden av teknik. Vi kan ocksa
tidigt géra barnen medvetna om framtida globala risker och ge dem verktyg att hantera
dessa pa ett for dem positivt satt.

Utdver det arrangerar vi lararfortbildningar, foreldsningar for foraldrar samt lovskolor
och fritidsaktiviteter for IT-intresserade ungdomar.

Cybersecurity Academy &r ett gemensamt initiativ av den ideella organisationen
Unga Forskare och IBM samt andra féretag i teknikbranschen. Projektet ar
kostnadsfritt for skolor tack vare finansiering av IBM, partnerféretagens bidrag och
projektmedel fran MSB (Myndigheten fér samhéllsskydd och beredskap).

Syftet med Cybersecurity Academy &ar att 6ka kunskapen om ett sikert anvdndande av
internet. Genom att ldra unga hur uppgifter pa nitet kan spridas och hur de kan skapa
bra lésenord for att skydda sina uppgifter lagger vi en av grunderna till sdkra vanor
infér ett framtida vuxenliv. Med allt fler tjdnster och data lagrat online ar detta viktigt
for alla i samhallet.

Projektet kopplar dessutom digitaliseringen till de globala méalen. Digitalisering ar inte
ett sjalvandamal utan ett medel som kommer hjilpa oss att lésa en del av de globala
utmaningarna. Eleverna ska fa insikt i vikten av digitaliseringens roll och IT-
sikerhetsfragor inte minst for att sjalva kunna bidra till att skapa ett hallbart
samhille. Initiativet ska ocksé inspirera eleverna inom teknikomréadet och éppna deras
ogon for nya yrkesroller.
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Oversikt

| det har materialet finns en film som ar tankt att skapa diskussion kring digitala
fotavtryck samt tillhérande fordjupande dvningar och diskussioner. Alla delar ar tinkta
att kunna anvandas fristdende men de ligger i en féreslagen ordning for att bygga upp
en réd trdd om man anvander flera eller samtliga delar av lektionsupplagget.

Efter lektionen ska eleverna kunna:

e Definiera cookies och vad de anvands till

e Diskutera hur cookies kan vara en del av en affarsmodell
e Diskutera ratten till sin data

e Hur de sjilva kan agera for att skydda sin data

Beddmningarna ar ungefarliga och det gar att justera utifran grupp. Filmen &r drygt 2
minuter lang s& for att bara se filmen och diskutera den behdvs bara 10-20 minuter.
Att gora samtliga delar av materialet ar tankt att ta ungefar 50-60 minuter.

Lektionsupplagget ar framtaget med tanke att inte krdva nagot som inte redan finns i
de flesta klassrum.

e Projektor med hoégtalare for att visa filmen
e Projektor ifall man vill anvidnda powerpointpresentationen

e Ett digitalt vardagsliv. Introduktion till vad digitala spar ar

e Oaktsamt beteende online. Diskussionsdvning utifran kort video fran MSB

o Ditt digitala fotavtryck. Filmen om det centrala innehallet i lektionen

o Klicka bara ja! Eller? Fordjupande demonstration av cookiesinstéllningar och
hur data sprids vidare

e Varfor samlas data in? Diskussionsdvningar om affarsmodeller, motiv och
risker kopplade till datainsamling

e Ta kontroll 6ver din data. Kort sammanfattning och avslut

Mer material pa amnet

e Andra filmer med lektionsférslag. Tva andra filmer om natbedragerier och hur
verktyg for att skydda sig mot digitala hot. Inklusive tillhérande lektionsférslag.

e Foreldsning med IT-expert. Kostnadsfri férelasning som gar att boka via
cybersecurityacademy.se
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Lektionsforslag

Ett digitalt vardagsliv

Bild 1-4 i powerpointpresentationen

Inledning: Presentera dagens amne, cybersidkerhet och det digitala fotavtrycket.
Punktera att approximativt sker halva véara liv idag online, och vi méaste kunna
mandvrera i datadjungeln.

Din data kan vara valuta online: Beskriv att det finns digitala spar som vi kanske inte
ser eller som vi inte tror &r intressanta fér andra, men ar guld vart for ndgon annan.

o Inledande fragestillning: Har ndgon en gissning eller vet ndgon vad ett digitalt
spar kan vara? Man behdver inte ga djupare, men fér att vicka engagemang och
tankar

o Exempel man kan ta upp: sdkhistorik, vilka man féljer pa olika appar och
sociala medier, hur lange man ar pa en hemsida, hur lange man kollar pa en
bild, vad man képer, vad man kommenterar pa.

Oaktsamt beteende online

Bild 5-6 i powerpointpresentationen

Visa MSB-video som illustrerar oaktsamt beteende online:
https://youtu.be/K4FqgzSqrjwE

o Fragestillning for diskussion: Varfér vi delar med oss s& mycket online, som vi
kanske inte skulle ha gjort i verkliga livet, for s manga att se och lagras sa
lange?

Ditt digitala fotavtryck
Bild 7-8 i powerpointpresentationen

Visa videon om digitala fotavtryck:
https://www.youtube.com/playlist?list=PLIk39hnHx0LvOayyDRa50Z2tDGdne b9e

Klicka bara ja! Eller?

Bild 9-13 i powerpointpresentationen

Cookies: Repetera och utveckla det som sas i videon

o Inledande fragestallning: Vad 4r cookies och vad anvinds det till?

e Cookies ser ofta ut som en liten frageruta nar man gar in pa en hemsida, dar
aktéren bakom sidan vill att man ska klicka och géra ett val att till&ta eller
avvisa cookies

e Cookies gor att foretag/hemsidor kan spara information om dig

e N&r man gér in pa sidan en vecka senare plockas den tidigare sparade
informationen fram och pa sa sitt anpassas sidan till dig. Sidan kan da till
exempel:

o Férenkla inloggningen péa en sida sa du slipper fylla i anvdndarnamn och
l6senord varje gang

o Halla reda pa vilka varor du lagt i din varukorg ndr du handlar pa natet

o Halla reda pé att du inte réstar tva ganger i en omréstning
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Underdomaner: Nar du gar in pa en viss hemsida kan denna i sin tur 6ppna andra
sidor, s& kallade underdomaner.

Exempel: Nar du dppnar SVT:s hemsida skickas och tas dven data fran SMHI:s
hemsida for att kunna visa dig dagens vader.

Hemsidor kan 6ppna massa olika underdomaéaner utan att du marker det. Bland
annat for att kunna anpassa innehall eller reklam mot just dig

Riktad reklam: Riktad reklam &r en av de vanligaste sakerna som cookies anvands till
och ofta nagot som eleverna har egna erfarenheter av

Fragestillning: Ar det n&dgon som varit med om att man fatt reklam fér ndgot
man sokt pa?

Vissa kakor kan anvindas for att félja vad du gér pa olika sidor. Till exempel fér
att rikta reklam till just dig. Det ar darfor plotsligt hela ditt fléde blir fullt med
annonser fér sneakers om du har googlat pa det. Hemsidor siljer vidare
information om dig till andra aktorer.

Man kan vélja i webblasaren (Google Chrome, Firefox, Microsoft Edge, Safari, mm) vilka och
hur kakor ska fa lagras.

Demonstration - Cookieinstallningar: Du kan latt demonstrera hur man andrar
installningar for cookies i webblasaren, eller be eleverna sjélva att testa. Nedan ar en
instruktion for Google Chrome men det gar enkelt att hitta motsvarande instruktion fér
andra webblasare och det brukar vara liknande forfarande.

For Google Chrome

e Gain pa: chrome://settings/privacy eller klicka p& chrome-menyn.

o Klicka pa Instillningar eller Settings (engelska) i menyn

e Va&lj Sekretess och sakerhet (Privacy and security).

* Klicka pa Cookies och annan webbplatsdata (Cookies and other site
data).

e Har kan du:

o Tillata alla cookies (Allow all cookies)

e Blockera tredje-parts cookies (Block third-party cookies)

e Blockera alla cookies (Block all cookies)

o Anpassa instillningar far specifika webbplatser.

Hantera cookies direkt pa en hemsida

o Hemsidor kan goéra det mer eller mindre svart att hantera cookies

e Hemsidan méste direkt ha som alternativ pa det férsta fénstret som
kommer upp, att godkadnna (agree) eller avisa (reject) alla valbara
cookies. Men ibland sa féljer inte foretag regler. 2022 démdes google i
Frankrike pa 150 miljoner euro fér att de inte gav anviandaren alternativ
for att avvisa cookies pa ett enkelt satt

o Det gar att anpassa ytterligare genom att man kan vilja vissa specifika
instéllningar om man klickar pa hantera cookies (manage cookies) eller
gar in pa cookie-instillningar efterdt. Man maste ha mdjlighet att d4ndra
sig, dven om man tackat ja tidigare.
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Varfor samlas data in?

Bild 14-17 i powerpointpresentationen

Den hir delen av lektionsuppligget bestar av tre diskussionsfragor. Fragorna kan
anvandas for diskussioner i helklass eller i mindre grupper. Upplagg och tid ar tankt att
anpassas utifran grupp.

Finns det en affiarsidé? Lat eleverna diskutera vad de tror anledningen &r att
installningarna for cookies ofta ar ganska svartolkade och jobbiga att stinga av jamfort
med att bara acceptera.

o Det finns en potentiell vinst fér foretag att samla in info eftersom data gar att
sélja vidare. En forklaring till de komplicerade designerna kan darfér vara att
man helt enkelt utnyttjar att de flesta inte orkar ldsa igenom och darfor valjer
den enkla vagen ut att bara acceptera cookies. De vill ha informationen och
raknar med att vi ar lite lata

e En lite mer generds tolkning av &tminstone en del av problematiken &r att olika
foretag helt enkelt anvander olika sprak och har olika design, men att det
skapar forvirring fér anvandaren

Vad ar motivet med att samla in cookies? Har ar det tankt att man kan diskutera vad
varje enskild aktér kan ha for motiv med att samla in cookies. Det gar sdklart att
anpassa vilka aktérer man tar upp fér att anpassa till malgruppen

e Vad skulle Stadium kunna anvanda cookies fér?
e Spara varukorg
e Riktad reklam
e Spara inloggning
e Spara bankuppgifter
e Spara position for att foresla niarmaste butik
e Spara adress for ordrar
e Vad skulle ett SAS kunna anvanda cookies fo6r?
o Spara paboérjade bokningar
e Riktad reklam
e Spara inloggning
e Spara bankuppgifter
e Spara din position fér att kunna automatiskt foresla flygplats att resa
fran
e Vad skulle Netflix kunna anvanda cookies f6r?
e Spara info om vilka episoder/filmer du sett
e Spara inloggning
e Spara bankuppgifter fér betalningar
e Spara din position for att kontrollera att ett konto bara anvands av ett
hushall
e Vad skulle Dagens Nyheter kunna anvadnda cookies for?
e Spara inloggning
e Spara bankuppgifter for betalningar
e Spara din position for att ge dig lokala nyheter
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e Spara information om vad du last for att ge dig férslag pa annat du
kanske skulle tycka kan vara intressant

Vad skulle en hackare kunna anvanda cookies for?

Det vanligaste sattet som cookies anviands pa ett skadligt satt ar
genom falska sidor som antingen tjanar pengar pa att samla in en stor
mangd av information och sélja vidare eller genom rena bedragerier. En

annan risk med cookies som hackare kan utnyttja nir hemsidor har dalig
sakerhet ar att stjala sarskilda cookies som later dem ”latsas” vara en vanlig
anvandare och péa sa sitt lura systemet att sldppa in dem i andra anvandares
konton. Det kallas session hijacking och ar ett satt att fa tillgdng till kanslig
information som kan finnas pa ditt konto.

Vem vill du ska fa ta del av dina cookies? Efter att ha diskuterat olika aktdrers motiv
med att samla in cookies kan man nu diskutera vilka av dem, om nagra, man kanner
sig bekvdm med att dela cookies med. Det finns séklart inga ratta svar utan ar tankt
att leda eleverna till att ta egna medvetna beslut.

Ta kontroll over din data

Bild 18-20 i powerpointpresentationen

Avsluta girna lektionen med att prata lite om hur de kdnner kring vad ni pratat om
idag. Forsdk fa dem att lAmna med kénslan att de kan fa kontrollen éver sin data och
sin integritet. Avsluta garna med det viktigaste budskapet: att man sjalv kan justera
dessa typer av instéllningar p4 hemsidor och appar.
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Mer material pa amnet

Utdver det har materialet finns tvd andra motsvarande lektionsférslag pa narstaende
amnen inom cybersdkerhet. Inom Cybersecurity Academy erbjuder vi dven skolor att ta
del av kostnadsfria féreldsningar med en IT-expert och ett stdrre
undervisningsmaterial for att férdjupa elevernas kunskaper. Inklusive ett digitalt
lektionsmaterial pa den digitala utbildningsplattformen SkillsBuild. Allt
undervisningsmaterial och foreldsningarna dr amnesdévergripande och kompletterar
varandra, men kan dven anvindas fristdende.

Andra filmer med lektionsforslag

Utdver det hiar materialet finns tvd andra med filmer och lektionsférslag. De heter
Klicka smart och Digital rustning. Den férsta handlar om natbedragerier och den andra
om verktyg for att rusta sig mot digitala hot. Samtliga filmer finns pa svenska och latt
svenska med undertexter pa engelska, arabiska, somaliska och tigrinska.

De andra filmerna och lektionsférslagen finns pa:

https://skolmaterial.ungaforskare.se/

Boka forelasning med IT-expert

Cybersecurity Academy erbjuder skolor fran mellanstadiet upp till gymnasiet gratis
forelasningar om IT-sidkerhet. Véra foreldsare ar IT-experter som arbetar med IT
sikerhetsfragor eller studerar det pa universitet. Vi erbjuder bade foreldasningar pa
plats i skolan dar det ar méojligt och alltid digitalt.

Mer info om foreldsningarna:

https://cybersecurityacademy.se/skola/forelasning/
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Vem star bakom projektet

Cybersecurity Academy ar ett gemensamt initiativ
av den ideella organisationen Unga Forskare och IBM
samt andra foretag i teknikbranschen. Projektet ar

Cybersecurity kostnadsfritt for skolor tack vare finansiering av IBM,

partnerféretagens bidrag och uppdragsmedel fran

Academy MSB (Myndigheten fér samhéllsskydd och
beredskap).

Unga Forskare ar en ideell organisation som finns
for att ge unga forutsattningar att utveckla sitt
intresse for naturvetenskap, matematik och teknik.
Unga Forskare grundades 1977 och bestéar idag av ett
sextiotal foreningar med ca 9000 medlemmar. Med
ett stort antal nationella verksamheter och

u skolmaterial jobbar Unga Forskare for att
UNGA FORSKARE nyfikenheten och intresset for naturvetenskap,
teknik och matematik ska ha en sjalvklar plats i
ungas liv.

IBM Sverige ar ett IT-féretag som erbjuder
affarssystem, programvaror och andra IT-relaterade
produkter och tjanster till foretagskunder.
Tillsammans med andra foretag och organisationer
frdn teknikbranschen har IBM ett ansvar fér hur de
produkter och tjinster de levererar paverkar
samhillet. IBM vill darfoér starka elevers och skolors
kunskap om cybersakerhet.

<|l|

Myndigheten for samhallsskydd och beredskap,

Myndigheten for ~ MSB, 4r en statlig myndighet med ansvar fér att

samhaillsskydd stodja samhallets beredskap fér olyckor, kriser och

och beredskap civilt foérsvar. Avdelningen fér cybersidkerhet och
sdkra kommunikationer har bl.a. till uppgift att
samordna arbetet med samhillets
informationssikerhet — fran organisationer,
kommuner, andra myndigheter och féretag, till
enskilda individer.

o o Tank sakert ar en kampanj som drivs av MSB och
TANK SAKERT Polisen i samarbete med en stor mangd aktorer fran
offentlig sektor, naringslivet och féreningslivet. Arets
tema ar Sakrare p& natet och kampanjen vill med
enkla och handfasta rad 6ka pa allmanhetens och

agera smart

e s smaféretagares medvetenhet och kunskap sa att de
@:’:ﬁ:ﬂ’i:&f & Polisen blir tryggare att anvanda det digitala samhallets
tjanster.
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