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Lararhandledning

Sammanfattning

Cybersecurity Academy ar ett projekt inom IT-sdkerhet som erbjuder utbildning i
natsidkerhet for elever och larare. Syftet med projektet ar att sprida kunskap om ett
ansvarsfullt anvandande av internet och stirka elevers digitala kompetens.

Det har lektionsmaterialet syftar till att ge elever verktyg fér att upptacka och
motverka bedragerier som de mdter online. Genom att veta om de vanligaste riskerna
och téanka till en gang extra innan de klickar sa blir eleverna mer sikra.

Tanken med den hér lararhandledning dr att du som larare sjalv ska kunna jobba med
IT-fragor i klassrummet. Du behdver inte ha sarskild IT-kompetens eller undervisa i
teknik utan IT-Amnen i detta material behandlas ur ett samhéallsperspektiv. Som
passar i manga olika d&mnen.

Utdver det hiar materialet finns tva andra lektionsférslag med filmer som Cybersecurity
Academy har tagit fram med stéd frd&n kampanjen Tank sikert. De heter Ditt digitala
fotavtryck och Digital rustning.

Inom Cybersecurity Academy erbjuder vi aven skolor att ta del av kostnadsfria
férelasningar med en IT-expert och ett stérre undervisningsmaterial for att férdjupa
elevernas kunskaper. Inklusive ett digitalt lektionsmaterial pa den digitala
utbildningsplattformen SkillsBuild.

I det hir undervisningsmaterialet ingar:

e Kort film som introducerar amnet, finns pa svenska, latt svenska och med
undertexter pa engelska, arabiska, somaliska och tigrinska

o Lararhandledning med férslag péa lektionsupplagg och évningar

e Arbetsblad med 6vning

e Powerpointpresentation med anteckningar
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Bakgrund

Vi lever idag i ett samhélle dar stora mangder information och data lagras, bearbetas
och kommuniceras med stdd av informationsteknik (IT). Manniskors vardag ar full av
digital kommunikation och informationsbehandling och vi har alla vardefull information
pé olika stillen — i mobilen, i e-posten, i pldnboken, i sociala medier samt i
molntjanster. Samtidigt sker det en tydlig 6kning av incidenter sdsom dataintrang,
bedragerier och spridning av skadlig kod. Bakom detta ligger enskilda individer men
ocksa organiserad brottslighet, terrorister och statsmakter. Medvetenheten om risker i
den digitala varlden och kunskapen om hur man kan skydda sig ar av stor betydelse.

Barn och ungdomar spenderar en stor del av sin tid online: enligt studien Svenskarna
och internet (2021) anvinder 98 % av mellanstadiebarnen internet dagligen. 9 av 10 &r
pa sociala medier dagligdags och sociala medier som Youtube och tv-kanalernas
webbplatser &r mellanstadiebarnens framsta nyhetskalla.

Om Cybersecurity Academy

Cybersecurity Academy &r ett projekt inom IT-sdkerhet som erbjuder utbildning i
natsakerhet for elever och larare. Syftet med projektet ar att sprida kunskap om ett
ansvarsfullt anvindande av internet sd att elever tidigt lar sig att skapa sédkra vanor pa
natet. Unga ar snabba och duktiga pa att anvanda ny teknik som appar och
internettjanster, men det ar vi vuxna som behéver hjilpa dem utveckla férmagan att
vara kallkritiska, kunna bedéma risker och forsta konsekvenser.

Initiativets utbildningsmaterial fér skolan bestar av en féreldsning som halls av IT-
experter, tryckt och digitalt lektionsmaterial fér att du som larare ska kunna arbeta
vidare med IT-fragor i klassrummet. Genom att koppla digitaliseringens roll till de
globala malen i det har lektionsmaterialet vill vi bredda bilden av teknik. Vi kan ocksa
tidigt géra barnen medvetna om framtida globala risker och ge dem verktyg att hantera
dessa pa ett for dem positivt satt.

Utdver det arrangerar vi lararfortbildningar, foreldsningar for foraldrar samt lovskolor
och fritidsaktiviteter for IT-intresserade ungdomar.

Cybersecurity Academy &r ett gemensamt initiativ av den ideella organisationen
Unga Forskare och IBM samt andra féretag i teknikbranschen. Projektet ar
kostnadsfritt for skolor tack vare finansiering av IBM, partnerféretagens bidrag och
projektmedel fran MSB (Myndigheten fér samhéllsskydd och beredskap).

Syftet med Cybersecurity Academy &ar att 6ka kunskapen om ett sdkert anvindande av
internet. Genom att ldra unga hur uppgifter pa nitet kan spridas och hur de kan skapa
bra lésenord for att skydda sina uppgifter lagger vi en av grunderna till sdkra vanor
infér ett framtida vuxenliv. Med allt fler tjinster och data lagrat online ar detta viktigt
for alla i samhallet.

Projektet kopplar dessutom digitaliseringen till de globala méalen. Digitalisering ar inte
ett sjalvandamal utan ett medel som kommer hjilpa oss att lésa en del av de globala
utmaningarna. Eleverna ska fa insikt i vikten av digitaliseringens roll och IT-
sikerhetsfragor inte minst for att sjalva kunna bidra till att skapa ett hallbart
samhille. Initiativet ska ocksé inspirera eleverna inom teknikomréadet och éppna deras
ogon for nya yrkesroller.
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Oversikt

| det har materialet finns en film som ar tankt att skapa diskussion kring digitala
fotavtryck samt tillhérande fordjupande dvningar och diskussioner. Alla delar ar tinkta
att kunna anvandas fristdende men de ligger i en féreslagen ordning for att bygga upp
en réd trdd om man anvander flera eller samtliga delar av lektionsupplagget.

Efter lektionen ska eleverna kunna:

o Néagra exempel pa natbedrigerier och hur de gar till

e Hur nitbedragerier paverkar individen och samhillet i stort

e Battre skydda sig sjilva online genom att ha kritiska 6gon och bra
l6senordshygien

Beddmningarna ar ungefarliga och det gar att justera utifran grupp. Filmen &r drygt 2
minuter lang sa for att bara se filmen och diskutera den behdvs bara 10-20 minuter.
Att gora samtliga delar av materialet ar tankt att ta ungefar 50-60 minuter.

Lektionsupplagget ar framtaget med tanke att inte krdva nagot som inte redan finns i
de flesta klassrum.

e Projektor med hogtalare for att visa filmen
e Projektor ifall man vill anvidnda powerpointpresentationen
e Whiteboard
e Pennor
Arbetsblad

Delar i lektionsforslaget

Var digitala varld och dolda faror. Introduktion till ndtbedragerier

e Klicka smart. Filmen om det centrala innehallet i lektionen

o Bluffdetektiv. Férdjupande dvning dar eleverna far identifiera varningssignaler i
olika bluffar

e Losenord. Férdjupande 6vning och diskussion om sakra lésenord
Skydda dig mot natbedragerier. Sammanfattning av tips och avslut

Mer material pa amnet

Andra filmer med lektionsférslag. Tva andra filmer om digitala fotspéar och
verktyg for att skydda sig mot digitala hot. Inklusive tillhérande lektionsférslag.
e Digitala lektioner i SkillsBuild. Fyra digitala lektioner p& olika &mnen inom
cybersikerhet som eleverna kan jobba med.
e Foreldsning med IT-expert. Kostnadsfri foreldsning som gar att boka via
cybersecurityacademy.se
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Lektionsforslag

Var digitala virld och dolda faror

Bild 1-4 i powerpointpresentationen

Inledning: Starta diskussionen, presentera utmaningen

o Vi lever stora delar av véra liv online. | spel, sociala medier, klasschattar och
appar. Det kdnns ofta tryggt och sjalvklart.

o Bakom varje pling, lank och meddelande kan det finnas ndgon som férséker lura
dig, det sker varje dag och kan ske vem som helst.

e Manga unga luras i spel eller i chattar. Men d4ven manga vuxna luras, exempelvis
att ge ut privat information eller att skicka dver pengar. Allt detta &r ndgot som
kallas natbedragerier

e Bedrégerier kan komma i formen av massutskick av sms, mejl, annonser eller
bluffhemsidor. Detta &r phishing — man fiskar efter maltavlor. Men det kan &ven
ske riktat med en specifik maltavla i atanke.

o Idag ska vi ldra oss att bli "bluffdetektiver” fér att kdnna igen nar nagon
forsdker lura oss, och hur vi kan skydda oss pa nitet.

Bild 5 i powerpointpresentationen

Visa videon klicka smart:
https://www.youtube.com/playlist?list=PLIk39hnHx0LsV2uVCgmBYzEx-3TMf ¢P

o Aterkoppling: Efter filmen kan man kénna in eleverna och om de kénner oro,
har ndgon berittelse att beritta eller spontana kanslor eller tankar som véckts.
Det kan férhoppningsvis skapa och halla engagemang fér amnet samtidigt som
det validerar eller kan hjalpa dem att bearbeta amnet.

Den manskliga faktorn

Phishing, social engineering och malware ar tre olika tekniker som
hackare anviander som utnyttjar att vi manniskor ofta ar lattare att lura

an datorer. Ofta ar det lattare att utnyttja den manskliga faktorn och
personen bakom skarmen i stillet for att hitta svagheter i program eller
i datorer. Stora attacker utnyttjar ofta flera olika tekniker.

Bluffdetektiv

Bild 6-14 i powerpointpresentationen

Kannetecken: repetera och utveckla fran filmen.

o Inledande fragestillning: Vad kidnnetecknar ett nitbedrageri eller "natbluff’?
e De ar forsok att lura dig och kommer darfér ofta | formen av helt vanliga
meddelanden pa sms, DM’s eller bluffhemsidor
e De har ofta en stressande ton, med tidsbrister eller nedridkningar. Vill fa
dig att inte tdnka efter
e De kan ofta vara otroligt bra erbjudanden, som “alla vinner” annonser
eller ndgon som vill ge nagot gratis till dig
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Exempel pa bluffar: Konkreta, anonymiserade exempel pd vanliga natbedragerier som
barn och unga kan stéta pa. Ga igenom och visa upp de tre exemplen. Om du vill kan
du dven ge lite tips vad de kan kolla pa, se nedan. Exemplen finns i
powerpointpresentationen och som arbetsblad i den hér lararhandledningen.

o Phishing-SMS/epost: Ett meddelande som ser ut att komma fran banken,
posten, skolan eller en van kan egentligen vara en bluff.

e Du kan alltid dubbelkolla genom att kontakta avsdndaren pa ett annat
sdtt om du kdnner dem.

e Logga alltid in sjalv via officiella appar eller googla, folj inte lankar om du
ar det minsta osaker.

o Bluffhemsidor: Ibland far man lankar till hemsidor via phishing eller s& hamnar
man pa en hemsida genom att skriva lite fel i adressen till den som man vill in
pa. De har hemsidorna kan se ut att vara legitima men &r i verkligheten till fér
att lura dig pa nagot sitt. Ofta pa information, exempelvis inloggningsuppgifter
till spel eller andra konton.

e Dubbelkolla att adressen till hemsidan ar korrekt. Om den inte boérjar
med http: eller https: kan det ocksé vara tecken pé att den inte &r s&
legitim som den verkar vara

e Logga alltid in sjilv via officiella appar eller googla, folj inte lankar om du
ar det minsta osaker.

o Videobluff: Nar Al blir allt vanligare och allt battre okar dven bluffar dar kidnda
personer ser ut att vara avsidndare genom sé kallade "Deepfakes”

o Ar det for bra fér att vara sant?

o Arvideon eller résten lite konstig? Det kan vara tecken pd att Al har
anvants

e SOk fram personens officiella konto och kolla ifall inlagget finns aven
dar. Gor det inte det kan det vara ett tecken pé att det inte dr fran dem
egentligen

Diskussionsdvning: Dela in eleverna i sma grupper. Lat varje grupp titta pad exemplen
ovan och svara pa:

e Vad ar det som kénns konstigt eller misstinkt med det har
meddelandet/erbjudandet? Vilka varningssignaler hittar ni?
e Vad tror ni kan handa om man klickar p& lanken eller lamnar ut uppgifter har?
o (anteckna girna pa tavlan efter diskussionen):
o Bradskande sprak: "maste agera inom 48 timmar"
e Konstig avsdndare/mejladress: "ser fel ut".
e Stavfel eller konstiga formuleringar.
e Erbjudanden som "verkar for bra for att var sanna".
e Begdran om kéansliga uppgifter
o Lankar till andra sidor &n de officiella (kolla p& https/http ocksa).
e Vad skulle aktéren vilja med mina inloggningsuppgifter
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Al som verktyg i bedragerier

Phishing har blivit ett av de vanligaste bedragerisdtten online och har
effektiviserats av Al. Det anvands for att automatisera processen i
dvertygande meddelanden och géra sa att bedragare kan attackera
snabbare och pé en storre skala.

Deepfakes, som anvinds i det sista exemplet med MrBeast dr ndgot som framstills
med hjalp av specifika typer av Al-modeller. Med dagens deepfakes, exempelvis for
ljud, behéver man endast nagra sekunders ljudinspelning foér att géra en ny, falsk
inspelning med en fake-rést som kan anvdndas for phishing via exempelvis telefon

Darfér méste vi vara forsiktig med dven vad vi sjalva lagger upp online. Videor som
du blir skickad eller lagger ut. Viktigt kan vara att prata om det hemma dina
narmaste om hur ni ska agera om ni tror att ni &r under ett bedrageriforsok via
video eller ljud.

Al-bildmodeller anvands aven idag mot bland annat specifikt unga i "sextortion
scams". Dvs i utpressningssyfte fér att fa pengar, eller att tvinga personen att
skicka sexuella bilder. Det ar viktigt att markera att detta ar ett alvarligt brott och
om man utpressas pa detta satt 4&r man ett brottsoffer som har ratt till stéd. Det
ska anmalas till polis

Losenord

Bild 15-22 | powerpointpresentationen

Losenordet - ditt viktigaste verktyg: Losenord &r nyckeln till allt i ens digitala liv. Det
ar dels ett las som laser in det vi har online, men anvinds dven som ett bevis pa vem
vi ar. Bara du har ju ditt l6senord, sd om du kan lésa upp nagot pa en webbplats sa
kan du bevisa att du ar du pa den webbplatsen. Darfér méaste vi kunna goéra bra
l6senord och att vi ska géra nagra dévningar for att ldra oss detta.

Kombinationslas - Mini-mattedvning: Ovningen ar uppdelad i fyra delar som kopplar
an till bra minnesregler nir man skapar lésenord och motiverar varfér de ar bra.

o Langre: Vi har ett klassiskt kombinationslds som man kan anvinda fér sitt skap
i skolan eller badhuset (9x9x9). Man kan snurra och testa alla kombinationer
relativt latt.

e Visa garna hur det blir fler och fler kombinationer mgjliga om man lagger
till en siffra (9x9x9x9).
e Det ar forsta pusselbiten for ett sakert l6senord, ju langre, desto battre.

o Flera symboler: Visa nu samma kodlas men visa att det kan vara siffror och
bokstaver som anvands.

o Fréga garna vad det gor med sikerheten.

e Visa att vi nu har alla siffror (ha en rad med siffror) och alla bokstaver
(visa alfabetet) och att nu har vi (9+29)*3 kombinationer istallet. Mycket
sékrare!

o Darfér ar det viktigt att anvanda siffror, bokstiver och dessutom sma
och stora tecken samt symboler
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Brute force-attacker

En professionell hackares dator kan potentiellt testa miljoner l6senord
i sekunden. Att bara testa l6senord pad méafa kallas fér en brute force-attack.

Att testa alla potentiella koder fér ett kodlds med tre symboler gors otroligt
snabbt. Darfor ar det bra att ha minst 12-tecken i sina l6senord. Men anvand en garna
en lésenordsfras sa att du kan komma ihag det.

e Unika: En tredje sak ar att de ska dven vara unika.

e P& véara viktigaste konton, som mejlen, sa bér vi ha ett l6senord som vi
inte har ndgon annanstans. Det ger oss sikerheten att en lidcka pa en
annan hemsida gér mejlen séarbar.

o Allra helst ska man saklart anvidnda unika l6senord 6verallt, men bara att
anvianda tva olika 4r mycket battre 4n att ha samma dverallt!

o Svara att gissa: Den fjarde grejen &r att de ska vara svéra att gissa.

o Diskutera att ett l6senord inte far ha saker i sig som kan kopplas till
dem. Fraga vad nagot man skulle kunna ta reda pa om en person online
skulle kunna vara. Typ vilket &r man ar fédd, eller om man har ett djur.

e Beskriv att detta ar saker som potentiella hackare kommer prova forst
innan de proévar alla tankbara kombinationer.

o Latta att komma ihag: Den sista, och kanske allra viktigaste delen &r att
l6senord maste ga att komma ihag

o Lésenord som man inte kommer ihdg &r vardeldsa. Sa det giller att hitta
avvagningen mellan de andra punkterna och nagot man faktiskt kan
komma ihag.

o Ett sitt att gora langa l6senord som &r relativt latta att komma ihag ar
l6senordsfraser (t.ex. "gronacyklar-lamsla-*slut”). Skriv giarna upp nagra
exempel pa tavlan.

e Ett annat satt att ha unika lésenord som man inte glémmer bort ar med
l6senordshanterare.

Extra utmaning: Lat eleverna tiank pa en egen lésenordsfras som 4r lang och unik men
latt att komma ihag for dem sjilva.

Skydda dig mot natbedragerier

Bild 23-25 | powerpointpresentationen
Avslutning: sammanfatta lite tips pa hur eleverna kan vara sikrare online.

o Tank efter fore: "klicka inte bara fér att nagot ser spannande ut". "Om ett
erbjudande verkar fér bra for att vara sant, sa ar det ofta det".

o Dubbelkolla alltid avsiandaren: fraga t.ex. kompisen direkt om det ar de som
skickat ndgot om meddelandet kdnns konstigt. G& in separat i officiella appar
och hemsidor och kolla om samma info finns dar

e Anviand tvastegsverifiering (2FA) dar det finns: Forklara enkelt att det 4r ett
extra skydd dar man behdver en kod till mobilen utdver lésenordet for att logga
in. Detta gor det "mycket svarare fér nagon att ta sig in pa ditt konto".

e Dela aldrig losenord eller personliga uppgifter: féralder kan vara undantag.

e Prata med en vuxen: "om du ar osdker eller for att vara steget fore
tillsammans".
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Arbetsblad: Bluffdetektiv

Till hoger dr ett exempel pa ett phishing-sms

< 03:17
1. Vad ar det som kdnns konstigt eller

misstinkt med det hdr meddelandet? Vilka

1. Ditt konto stangs om
varningssignaler hittar ni?

du inte agerar NU!

9 skolledning123@gmail.com
idag 03:17

A

Vi har upptackt problam med
ditt konto. Klicka har
omebelbart for att bekrafta
ditt I6senord eller sa stanngs
ditt konto inom 24 timmar.

2. Vad tror ni kan hdnda om man klickar pa lanken eller lamnar ut uppgifter har?
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Det hiar dr ett exempel pa en bluffhemsida

Sign into giveavvay.com using your Steam account V::«,
STEAM

o Note that give ay.com is not affiliated with Steam or Valve

y signing into giv

giveavvay.com

Profile Privacy Settings

Steam Profile

1 In" you agree to this data being shared

an create an account for f

VALVE geonames.org

Privacy Policy Legal | Steam Subscriber Agreement

3. Vad ar det som kanns konstigt eller misstinkt med det har meddelandet? Vilka
varningssignaler hittar ni?

4. Vad tror ni kan handa om man klickar pa lanken eller lAmnar ut uppgifter har?

Cybersecurity Academy 1 (14)



Till hoger ir ett exempel pa ett videobedrigeri

Mr. Beast Al Deepfake Scam &

Ni kan se videon genom att folja (dnken eller QR-koden v FollowiEER e Q
nedan, eller bara svara utifran bilden.

5. Vad ar det som kanns konstigt eller misstankt
med det hdr meddelandet? Vilka varningssignaler
hittar ni?

who'll get an iPhone 15 Pro for just .

MrBeaste! ymu

Click button below!

Sponsored

6. Vad tror ni kan handa om man klickar pé lanken eller lamnar ut uppgifter har?

@

Videon gar att se pa: https://x.com/MrBeast/status/1709046466629554577
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Mer material pa amnet

Utdver det hiar materialet finns tvd andra motsvarande lektionsférslag pa narstaende
amnen inom cybersdkerhet. Inom Cybersecurity Academy erbjuder vi dven skolor att ta
del av kostnadsfria féreldsningar med en IT-expert och ett stdrre
undervisningsmaterial for att férdjupa elevernas kunskaper. Inklusive ett digitalt
lektionsmaterial pa den digitala utbildningsplattformen SkillsBuild. Allt
undervisningsmaterial och foreldsningarna dr amnesdévergripande och kompletterar
varandra, men kan dven anvindas fristdende.

Andra filmer med lektionsforslag

Utdver det har materialet finns tvd andra med filmer och lektionsférslag. De heter Ditt
digitala fotavtryck och Digital rustning. Den férsta handlar om vilka spar man lamnar
efter sig online och den andra om verktyg for att rusta sig mot digitala hot. Samtliga
filmer finns pa svenska och litt svenska med undertexter pa engelska, arabiska,
somaliska och tigrinska.

De andra filmerna och lektionsférslagen finns pa:

https://skolmaterial.ungaforskare.se/

Boka forelasning med IT-expert

Cybersecurity Academy erbjuder skolor fran mellanstadiet upp till gymnasiet gratis
foreldasningar om IT-sdkerhet. Vara forelasare ar IT-experter som arbetar med IT
sikerhetsfragor eller studerar det pa universitet. Vi erbjuder bade féreldasningar pa
plats i skolan dar det &r mojligt och alltid digitalt.

Mer info om foreldsningarna:

https://cybersecurityacademy.se/skola/forelasning/
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Vem star bakom projektet

Cybersecurity Academy ar ett gemensamt initiativ
av den ideella organisationen Unga Forskare och IBM
samt andra foretag i teknikbranschen. Projektet ar

Cybersecurity kostnadsfritt for skolor tack vare finansiering av IBM,

partnerféretagens bidrag och uppdragsmedel fran

Academy MSB (Myndigheten fér samhéllsskydd och
beredskap).

Unga Forskare ar en ideell organisation som finns
for att ge unga forutsattningar att utveckla sitt
intresse for naturvetenskap, matematik och teknik.
Unga Forskare grundades 1977 och bestéar idag av ett
sextiotal foreningar med ca 9000 medlemmar. Med
ett stort antal nationella verksamheter och

u skolmaterial jobbar Unga Forskare for att
UNGA FORSKARE nyfikenheten och intresset for naturvetenskap,
teknik och matematik ska ha en sjalvklar plats i
ungas liv.

IBM Sverige ar ett IT-féretag som erbjuder
affarssystem, programvaror och andra IT-relaterade
produkter och tjanster till foretagskunder.
Tillsammans med andra foretag och organisationer
frdn teknikbranschen har IBM ett ansvar fér hur de
produkter och tjinster de levererar paverkar
samhillet. IBM vill darfoér starka elevers och skolors
kunskap om cybersakerhet.

<|l|

Myndigheten for samhallsskydd och beredskap,

Myndigheten for ~ MSB, 4r en statlig myndighet med ansvar fér att

samhaillsskydd stodja samhallets beredskap fér olyckor, kriser och

och beredskap civilt foérsvar. Avdelningen fér cybersidkerhet och
sdkra kommunikationer har bl.a. till uppgift att
samordna arbetet med samhillets
informationssikerhet — fran organisationer,
kommuner, andra myndigheter och féretag, till
enskilda individer.

o o Tank sakert ar en kampanj som drivs av MSB och
TANK SAKERT Polisen i samarbete med en stor mangd aktorer fran
offentlig sektor, naringslivet och féreningslivet. Arets
tema ar Sakrare p& natet och kampanjen vill med
enkla och handfasta rad 6ka pa allmanhetens och

agera smart

e s smaféretagares medvetenhet och kunskap sa att de
@:’:ﬁ:ﬂ’i:&f & Polisen blir tryggare att anvanda det digitala samhallets
tjanster.
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