Cybersecurity
Academy

Ar du siker?

Lararhandledning ak 1-3



Lararhandledning

Sammanfattning

Cybersecurity Academy &r ett initiativ som erbjuder utbildning i natsékerhet for elever och
larare. Syftet med projektet ar att bidra till att 6ka kunskapen om ett sakert anvandande av
internet och att starka elevers digitala kompetens. Genom att lara unga bl.a. hur uppgifter pa
natet kan spridas och hur de kan skapa bra |6senord for att skydda sina uppgifter lagger vi en
av grunderna till sdkra vanor infor ett framtida vuxenliv. Med allt fler tjanster och data lagrade
online &r detta viktigt for alla i samhallet.

Det har undervisningsmaterialet for Iagstadiet ar skapat for att du som larare sjalv ska kunna
jobba med IT-fragor i klassrummet. Du behdéver inte ha IT-kompetens eller undervisa i teknik.
Syftet med lektionsmaterialet ar att vacka elevernas intresse for IT-sdkerhet, Oka elevernas
medvetenhet om risker pa natet samt att ge dem praktiska tips pa hur de kan skydda sig och
utveckla ett kritiskt forhallningssatt.

Lararhandledningen innehaller material for fem lektioner som bade fungerar fristdende och
som lektionsserie. Materialet &r anpassat for ak 1-3.

Vi arbetar alltid i ndra samarbete med skolor och larare for att sakerstalla att de paket vi
erbjuder ar relevanta och pa ett lampligt satt kompletterar skolans befintliga undervisning. Alla
verktyg vi erbjuder ar anpassade efter skolans behov och ar Lgr22-kompatibla. Materialet beror
flera skolamnen samt omraden som digital kompetens och kallkritik.

I undervisningsmaterialet ingar:
e Lararhandledning

e Digitala komplement
— Arbetsblad Skapa bra (6senord (pdf)
— Powerpoint-presentation Digitala spdr
— Powerpoint-presentation Lésenord
— Powerpoint-presentation Kdllkritik
— Powerpoint-presentation Bedrdgerier
— Handout talmanus presentationer (pdf)
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Bakgrund

Vi lever idag i ett samhalle dar stora méngder information och data lagras, bearbetas och
kommuniceras med stdd av informationsteknik (IT). Manniskors vardag ar full av digital
kommunikation och informationsbehandling och vi har alla vardefull information pa olika stéllen — i
mobilen, i e-posten, i planboken, i sociala medier samt i molntjanster. Samtidigt sker det en tydlig
6kning av incidenter sdsom dataintrang, bedrégerier och spridning av skadlig kod. Bakom detta ligger
enskilda individer men ocksa organiserad brottslighet, terrorister och statsmakter. Medvetenheten om
risker i den digitala varlden och kunskapen om hur man kan skydda sig ar av stor betydelse.

Barn och ungdomar spenderar en stor del av sin tid online och enligt studien Svenskarna och
internet 2022 anvander i princip alla barn internet.

,, De tycker att de lar sig nya saker dar, och blir battre pa engelska. Barn umgas ocksa med
varandra till stor del pa andra sociala medieplattformar an de vuxna. Nast efter Youtube &r
Roblox den mest anvdnda plattformen bland barn pa lagstadiet. Nastan alla som anvénder
Roblox ar fodda pa 10-talet.

Svenskarna och Internet 2022

Parallellt med alla mojligheter som kommer med den nya tekniken sa ar barn och ungdomar
ocksa utsatta for Overgrepp och datastold. Unga har darfor ett stort behov av kunskap om ett
sakert anvandande av internet.

Nér vi pratar cybersdkerhet sa pratar vi ofta om risker och hot. Det &r viktigt att eleverna forstar
vilka risker som finns i samband med det digitala. Men det ar lika viktigt att ocksa lyfta positiva
aspekter och méjligheter som kommer med tekniken. Okad kunskap och medvetenhet bidrar
till att skapa fortroende och séanka troskeln for anvandandet av nya [6sningar som férbattrar
manniskors vardag.

Om Cybersecurity Academy

Cybersecurity Academy &r ett projekt inom IT-sékerhet som erbjuder utbildning i ndtsékerhet for
elever och larare. Syftet med projektet ar att sprida kunskap om ett ansvarsfullt anvandande av
internet sa att elever tidigt lar sig att skapa sakra vanor pa natet.

Unga &r snabba och duktiga pa att anvanda ny teknik som appar och internettjanster, men det
ar vi vuxna som behover hjalpa dem att utveckla férmagorna att vara kallkritiska, kunna bedéma
risker och forsta konsekvenser.

Initiativets utbildningsmaterial for grundskolan och gymnasiet bestar av férelasningar, som halls
av IT-experter, digitala lektioner och |ararhandledningar for att larare ska kunna arbeta (vidare)
med IT-fragor i klassrummet.

Utover det arrangerar vi lararfortbildningar, forelasningar for foraldrar samt lovskolor och
fritidsaktiviteter for IT-intresserade ungdomar.

Cybersecurity Academy ar ett gemensamt initiativ av den ideella organisationen Unga Forskare
och IBM samt andra féretag i teknikbranschen. Projektet ar kostnadsfritt for skolor tack vare
finansiering av IBM, partnerféretagens bidrag och projektmedel fran MSB (Myndigheten for
samhallsskydd och beredskap).
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Lektion 1-5

Lararhandledningen innehaller material for fem lektioner som fungerar bade som lektionsserie
och fristaende.

Vad gor du pa natet?

Syfte: Att vacka elevernas intresse for amnet IT-sakerhet. Att du som larare far en kénsla for
dina elevers vardag pa natet.

Mal: Att ge eleverna majlighet att fundera och ta stéllning till hur de anvénder natet och vad de
upplever som bra eller daligt.

Vilka digitala spar lamnar du?
Syfte: Att Oka elevernas medvetenhet om digitala spar

Mal: Att eleverna lar sig vad digitala spar &r och vilken information som &r viktig att skydda

Sa har skapar du sakra I6senord!
Syfte: Att Oka elevernas kunskaper om sakra [6senord.

Mal: Att eleverna lar sig om vad l6senord é&r, varfor de ar viktiga och hur de kan skapa sékra
|6senord.

Kan det har vara sant? Lar dig att bli kallkritisk!

Syfte: Att eleverna ska lara sig att ha ett kritiskt forhaliningssatt till saker som de laser och ser
pa internet.

Mal: Att eleverna ska fa kunskap om att allt de ser pa internet inte behéver vara sant.

Skydda dig mot bedréagerier!

Syfte: Att eleverna ska lara sig att ha ett kritiskt forhallningssatt till saker som de laser och ser
pa internet.

Mal: Att eleverna ska fa kunskap om hur bedragerier pa natet kan se ut. Samt att eleverna ska
fa 6kad kunskap om och okat sjalvfortroende i hur de kan skydda sig mot bedragerier pa natet.

Cybersecurity Academy
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Lektion 1: Vad go6r du pa nitet?

Syfte: Att vacka elevernas intresse for amnet IT-sakerhet. Att du som larare far en kénsla for
dina elevers vardag pa natet.

Mal: Att ge eleverna majlighet att fundera och ta stéllning till hur de anvédnder natet och vad de
upplever som bra eller daligt.

Tid: &k 1+2: 25-40 min, ak 3: 30-50 min
Material: Tva évningar

Genomforande: Inled med att ni idag kommer prata om internet och elevernas liv pa natet.
Beratta att detta ar uppstarten till en rad lektioner om cybersakerhet dér eleverna kommer att
fa lara sig mer om vad som &ar bra att tanka pa for att vara mer saker online.

Innan ni startar évningen boérja garna med att frdga eleverna vad de ténker pa nar de ténker
pa internet och sédkerhet. Frdga eleverna om de brukar tédnka pa sékerhet och vad de tror vad
sakerhet pa natet betyder/innebar?

Ovningar
Ovning #1: Vad gor du pa natet? (4 horn, 10-20 minuter)

Borja med en 4-hérn-o6vning dar eleverna far fundera och ta stallning till hur mycket de surfar
pa internet, vad de gor online och hur de mar pa natet.

Forklara att du kommer stélla nagra fragor och att de ska svara genom att stélla sig i ett av
rummets fyra horn. Varje horn star for ett eget svar. Ett av hornen bor vara 6ppet for elevers
egna forslag och svar.

Peka pa hoérnen och visa vilket hérn som star for vilket svar innan du staller frdgan.

Tips: Om det passar din klass battre gar det bra att géra samma 6vning genom att racka
upp handen istallet for att stalla sig i 4 horn.

Efter att barnen stallt sig i hérnen frdga om nagon vill motivera sitt svar och beratta mer.

Hur ofta anvinder du internet?

en gdng i veckan | ndgra génger i veckan | varje dag | annat

Vad gor du pa internet?

spelar spel | kollar pa Youtube, TikTok, Instagram | chattar med mina kompisar | annat

Hur mycket tid tillbringar du online?

ndgra minuter | en timme | flera timmar | annat

Trivs du bra med det du gor pa nitet?

ja, alltid | ibland ja, ibland nej | nej, inte riktigt | annat

Med vem pratar du om vad du gor online?

mina kompisar | mina fordldrar | ingen | annat
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Ovning #2 Vad gillar du bist pa nitet, vad kidnns mindre bra eller till och med laskigt?
(gruppdiskussion, ak 1+2 15-20 min, ak 3 20-30 min)

Genomférande (ak 1+2): Klassrumsdiskussion, vad gillar eleverna bast pa natet och varfér, vad
upplever de som mindre bra och varfor.

Anteckna gérna pa tavlan, exempelvis i en tabell som nedan. (15-20 min)

Genomfdrande (ak 3): Ga efter 6vning #1 over till en gruppdiskussion dér eleverna ska
diskutera i grupper om 3—-4 vad de gillar bast pa natet och varfor, samt vad som ar mindre bra
och varfor. Be dem anteckna nagra punkter sa att de kan beratta for hela klassen. (5-10 min)

Lat en i gruppen berétta vad de har pratat om. Anteckna garna pa tavlan, exempelvis i en tabell
som nedan. (15-20 min).

) &)

Youtube (roliga filmer; filmer dar man lar sig Chatgrupp (finns ndgra som skriver elaka saker)
saker)

TikTolc (gillar att dansa och lagga upp egna TikTol (fick elaka kommentarer)

filmklipp)

WhatsApp (kul att jag kan chatta med mina Vore egentligen roligare att traffas och goéra
kompisar nar vi inte ses pa skolan) nagot tillsammans i verkligheten

Roblox (élskar att spela spel och spela mot andra) | Roblox (horde att ndgon blev lurad pa sina
spelpodng av en hackare)

Det hander alltid nagot pa natet, blir inte trakigt Mycket tjat hemma om skarmtid

Sammanfattning: Det finns mycket som ar helt fantastiskt med natet, men &ven saker som
ar mindre bra. Det finns tyvarr tjuvar pa natet (hackare och bedragare) och manniskor som
ar elaka mot andra (frammande manniskor, men ibland kan dven kompisar vara elaka mot
varandra och skriva fula saker).

Darfor vill ni under de kommande lektionerna prata mer om sékerhet pa natet, vilket ocksa
kallas for cybersakerhet.
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Lektion 2: Vilka digitala spar lamnar du?

Syfte: Att Oka elevernas medvetenhet om digitala spar.
Mal: Att eleverna lar sig vad digitala spar ar och vilken information som ar viktig att skydda.
Tid: 30-60 min

Material: En Powerpoint-presentation, Lektion 2 — Vilka digitala spdr ldmnar du?.
| presentationen ingar tva dvningar.

Forberedelser: Ga igenom presentationen och anteckningarna/manuset under varje bild sa att
du vet vilken information som kommer att presenteras.

Anteckningarna/manuset finns ocksa som digitalt komplement som du kan skriva ut ifall att du
féredrar att ha dem i pappersform.

Inledning: Digitala spar (Diskussion, 10-20 minuter)

Genomfoérande: Inled lektionen genom att beratta att ni idag ska prata om digitala spar.
Frdga garna eleverna vad de tror att digitala spar betyder. Beratta for eleverna att allt man
gor pa internet - sdka pa google, spela spel, skapa ett konto — finns kvar jattelange. Det
brukar kallas for digitala spar och andra kan oftast se dessa spar. Precis som spar som man
lamnar pa stranden, bara att det inte kommer en vag som tvattar bort sparen. Ni kan fortsatta
diskussionen genom att frdga eleverna om det ar bra eller daligt att man ldmnar spar, varfor?

Beréatta nu att eleverna kommer att f& géra tva stycken évningar. Oppna presentationen.

Ovning #1: Vad vet vi om Kim? (Bild 3-4)

| 6vning 1 far eleverna testa vad de kan utldsa om en person baserat pa dennes Google-
sokningar.

Ovning #2: Vad ir viktigt att skydda? (Bild 5)

| 6vning 2 far eleverna vardera olika information. Eleverna far rdsta hur viktigt ar det att skydda
olika uppagifter, fran mycket viktig att skydda till inte alls viktig att skydda.
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Lektion 3: Sa har skapar du sédkra I6senord!

Syfte: Att Oka elevernas kunskaper om sakra I6senord.

Mal: Att eleverna lar sig om vad l6senord ér, varfor de ar viktiga och hur de kan skapa sakra
|6senord.

Tid: 20-40 minuter

Material: En Powerpoint-presentation, Lektion 3 — Sahdr skapar du sékra lbsenord!.
Ett arbetsblad — Skapa bra l6senord (se sista sidan).

Forberedelser: Ga igenom presentationen och anteckningarna/manuset under varje bild sa att
du vet vilken information som kommer att presenteras. Anteckningarna/manuset finns ocksa
som digitalt komplement som du kan skriva ut ifall att du foredrar att ha dem i pappersform.
Skriv ut arbetsbladen som ni kommer att arbeta med under lektionen.

Ovning

Skapa bra I6senord (arbetsblad)

Eleverna far i denna 6vning bedéma vilka |6senord som &r sékra och vilka som inte &r det, och
slutligen skapa ett férslag pa ett riktigt bra I6senord. Ovningen fungerar att géra individuellt,
i sma grupper eller i helgrupp — du avgér vad som passar din klass bast. Ovningen kan géras

i samband med presentationen (forslagsvis efter bild 8) eller efter presentationens slut. Ga
igenom instruktionerna péa arbetsbladet tillsammans.
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Lektion 4: Kan det har vara sant? Lar dig att bli kallkritisk!

Syfte: Att eleverna ska lara sig att ha ett kritiskt forhaliningssatt till saker som de laser och ser
pa internet.

Mal: Att eleverna ska fa kunskap om att allt de ser pa internet inte behéver vara sant
Tid: 30-40 minuter

Material: En Powerpoint-presentation Lektion 4 — Kan det hdr vara sant? Ldr dig att bli
kdllkritisk!. | presentationen finns tva évningar.

Forberedelse: Ga igenom presentationen och anteckningarna/manuset under varje bild sa att
du vet vilken information som kommer att presenteras. Anteckningarna/manuset finns ocksa
som digitalt komplement som du kan skriva ut ifall att du foredrar att ha dem i pappersform.

Genomfoérande: Inled med att internet ar en kalla till mdnga roliga saker sasom spel, film,
inspiration, roliga klipp och att man kan ldra sig massor spannande saker. Berdtta for eleverna
att ni idag ska prata om att allt man ser pa néatet inte ar sant och att man ska ténka pa det nar
man hanger pa internet. Folj sedan bildspelet och manuset i presentationen.

Ovningar
Ovning # 1 Hitta pa en rubrik/skamt/bildtext som passar till bilden

Eleverna far i denna 6vning testa att hitta pa bildtext till en bild. Syftet &r att de ska fa insikt
om hur olika en bild kan tolkas beroende pa hur den beskrivs.

Ovning #2 Sant eller falskt?

| 6vning tva kommer eleverna att fa se fem bilder som de far rosta om de tycker verkar sanna
eller falska. Ovningen &r tankt att ge eleverna insikt om hur latt det &r att manipulera bilder.
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Tips pa férdjupningsmaterial

Om ni vill fordjupa er om kallor och kallkritik vill vi tipsa om UR:s serie Hur vet du det?.
Serien finns pa urplay.se och ar en serie med fem avsnitt som handlar om olika aspekter av
kallkritik. Programmet ar framtaget av UR och ar anpassat for elever i ak 1-3.

Avsnittet Sanningar och rylkten behandlar bland annat hur bilder och nyheter kan manipuleras
och anvéandas for att passa olika syften, vilket ocksa tas upp i det har lektionsmaterialet och ar
darfor en mojlig fordjupning pa temat.

Alla program Kategorier . <’ Min sida

Hur vet du det?

En tv-serie om kallkritik fér barn pa Iagstadiet i &ldrarna 6-9 ar.
Tanken &r att bamen efter att ha sett programmen ska kunna
soka fakta och forhalla sig kallkritiskt till all information och
reklam som nar dem i deras tillvaro. De ska dessutom ha
kunskap om risker och mojligheter vid egen publicering pa

* Grundskola F-3 Internet. | den har serien moter du Jenny Josefsson som fick

» Information och media, sparken fran sitt jobb pa tv eftersom hon aldrig kollade nagra

Informationssokning och kallkritik  informationskallor. Nu ska hon starta en viogg om hundar och
ger sig ut i en djungel av information for att leta fakta. Till sin
hjdlp har hon sin kallkritiska och trogna hund Kjell och nagra
barn som kallar sig Kallkritikerna. De dyker upp nér néden &r
som storst med de fem kallkritiska superfragomna.

Serien finns dven som & Syntolkat - £ Teckensprakstolkat

Digital fortbildning och digitalt lektionsmaterial

Tips! Kika in pa IBM SkillsBuild, en plattform med kostnadsfri utbildning inom cybersakerhet, Al,
ledarskap och mycket mer. Plattformen drivs av IBM och materialet ar framtaget av IT-experter i
samarbete med universitet och andra organisationer.

Tips pa material pa IBM SkillsBuild framtaget av Cybersecurity Academy:

e En fortbildning for larare om it-sékerhet i fem delar som tacker amnen som exempelvis Al, kallkri-
tik och digitala spar. Efter genomférd kurs far du en badge som bevis pa dina nya kunskaper!

o Lektionsmaterial som forinspelade forelasningar och digitala lektioner for elever i mellanstadiet
och uppat, om du ocksa undervisar i hogre arskurser.

Las mer om IBM SkillsBuild pa var hemsida, eller ga direkt till IBM SkillsBuild via lanken nedan.

www.cybersecurityacademy.se https://ibm.biz/ungaforskare t
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Lektion 5: Skydda dig mot bedrégerier!

Syfte: Att eleverna ska lara sig att ha ett kritiskt forhaliningssatt till saker som de laser och ser
pa internet.

Mal: Att eleverna ska fa kunskap om hur bedragerier pa natet kan se ut. Samt att eleverna
ska fa okad kunskap om och 6kat sjalvfértroende i hur de kan skydda sig mot bedréagerier pa
natet).

Tid: 30-40 minuter

Material: En Powerpoint-presentation Lektion 5 — Skydda dig mot bedrdgerier!.
| presentationen ingar en 6vning

Forberedelse: Ga igenom presentationen och anteckningarna/manuset under varje bild sa att
du vet vilken information som kommer att presenteras. Anteckningarna/manuset finns ocksa
som digitalt komplement som du kan skriva ut ifall att du féredrar att ha dem i pappersform.

Genomférande: Inled med att ni idag ska prata om bedrégerier pa natet, om olika satt som
tjuvar kan forsoka att sno saker fran en. Folj sedan bildspelet och talmanuset i presentationen.

Ovning
Verkar det lurigt eller inte?

| denna 6vning far eleverna rosta om de tycker att innehallet pa tre olika verkar lurigt eller inte.
Ovningen syftar till att eleverna ska fa kunskap om hur bedrégerier riktade mot barn kan g till.
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For dig som vill ldra sig mer

Cybersecurity Academy erbjuder lararfortbildningar for alla som vill 1ara sig mer och vill bli
tryggare i att undervisa elever om IT-sékerhet. Kontakta oss pd www.cybersecurityacademy.se
for att fa mer information och diskutera ett fortbildningsupplédgg som passar just dig och din
skola.

Tips! Internetstiftelsen tillhandahaller artiklar och filmer med information om barnens
digitala vardag och sdkerhet pa natet.

e Vanliga bedragerier i barnens digitala varld | internetkunskap.se

e Darfor vill kriminella smitta dig med skadlig kod | internetkunskap.se

e Sa lurar kriminella dig genom bluffmejl | internetkunskap.se

e Darfor vill kriminella kapa just dig pa Facebook och Instagram | internetkunskap.se

e Sa undviker du att bli lurad av néatfiske | internetkunskap.se

e Det har kan du gora for att undvika att bli utsatt for kortbedragerier | internetkunskap.se

Koppling till Lgr22

Skolans uppdrag

Skolans uppdrag ar att framja larande dar individen stimuleras att inhamta och utveckla
kunskaper och varden. Skolan ska i samarbete med hemmen framja elevers allsidiga personliga
utveckling till aktiva, kreativa, kompetenta och ansvarskannande individer och medborgare. (...)

Skolan har i uppdrag att formedla och férankra grundlaggande véarden och frédmja elevernas
larande for att darigenom forbereda dem for att leva och verka i samhaéllet. Skolan ska férmedla
de mer bestandiga kunskaper som utgér den gemensamma referensram alla i samhallet
behoéver. Eleverna ska kunna orientera sig och agera i en komplex verklighet med stort
informationsfléde, 6kad digitalisering och snabb férandringstakt. Studiefardigheter och
metoder att tilligna sig och anvinda ny kunskap blir darfor viktiga. Det &r ocksa nédvandigt
att eleverna utvecklar sin formaga att kritiskt granska information, fakta och férhallanden
och att inse konsekvenserna av olika alternativ.

()

Skolan ska stimulera elevernas kreativitet, nyfikenhet och sjilvfortroende samt deras vilja
att prova och omsatta idéer i handling och l6sa problem. Eleverna ska fa maojlighet att ta
initiativ och ansvar samt utveckla sin formaga att arbeta saval sjalvstandigt som tillsammans
med andra. Skolan ska bidra till att eleverna utvecklar forstaelse for hur digitaliseringen
paverkar individen och samhillets utveckling. Alla elever ska ges méjlighet att utveckla
sin formaga att anvidnda digital teknik. De ska dven ges méjlighet att utveckla ett kritiskt
och ansvarsfullt férhallningssatt till digital teknik, fér att kunna se méjligheter och
forsta risker samt kunna virdera information. Utbildningen ska darigenom ge eleverna
forutsattningar att utveckla digital kompetens och ett forhallningsséatt som framjar
entreprendrskap.

(.)
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Det etiska perspelktivet dr av betydelse fér manga av de fragor som tas upp i skolan.
Perspektivet ska pragla skolans verksamhet for att ge grund for och frémja elevernas formaga
att gora personliga stallningstaganden och agera ansvarsfullt mot sig sjélv och andra.

Bild

Bilder har stor betydelse for méanniskors satt att tdnka, lara och uppleva sig sjalva och
omvarlden. Vi omges standigt av bilder som informerar, 6vertalar, underhaller och ger oss
estetiska och kdnslomassiga upplevelser. Kunskaper om bilder och bildkommunikation &r
betydelsefulla for att kunna uttrycka egna asikter och delta aktivt i samhallslivet. Genom att
arbeta med olika typer av bilder kan manniskor utveckla sin kreativitet och bildskapande
férmaga.

Amnets syfte

(...) Undervisningen ska bidra till att eleverna utvecklar forstaelse for hur bildbudskap utformas
i olika medier. Undervisningen ska ocksa ge eleverna majligheter att diskutera och kritiskt
granska olika bildbudskap och bidra till att eleverna utvecklar kunskaper om bilder i olika
kulturer, bade i nutid och historiskt. Genom undervisningen ska eleverna dven ges mgjlighet att
anvanda sina kunskaper om olika typer av bilder i det egna bildskapandet (...).

Centralt innehall

Bildframstdillning

|| Etiska fragor som kan uppsta vid framstéllning och anvéandning av bilder i olika
sammanhang.

Samhallskunskap

Méanniskor har alltid varit beroende av att samarbeta nar de skapar och utvecklar samhallen.

| dag star manniskor i olika delar av varlden infor bade mojligheter och problem kopplade till
globalisering, interkulturella relationer och digitalisering. Kunskaper om samhallet ger oss
verktyg sa att vi kan orientera oss i en komplex varld, ta ansvar for vart handlande och framja
hallbar utveckling.

Amnets syfte

(...) Undervisningen ska bidra till att eleverna utvecklar forstaelse for hur individen och
samhallet paverkar varandra. Darfor ska eleverna ges forutsattningar att utveckla
kunskaper om sociala, ekonomiska, politiska, rittsliga och mediala forhallanden och
strukturer i samhallet. Vidare ska undervisningen ge eleverna forutsattningar att utveckla
forstaelse for sina egna och andras levnadsvillkor och hur de kan paverkas av faktorer som kén
och socioekonomisk bakgrund.
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Undervisningen ska ge eleverna forutsattningar att analysera samhallsfragor ur olika perspektiv
samt mojlighet att utveckla forstaelse for hur olika intressen och asikter uppstar och kommer
till uttryck. Eleverna ska ocksa ges verktyg att kritiskt granska hur olika aktorer forsoker
paverka samhillsutvecklingen genom information, standpunkter och argument i olika
sammanhang och kdllor. Genom undervisningen ska eleverna vidare ges mgjlighet att
uttrycka och préva sina stéllningstaganden i moten med andra uppfattningar. Darigenom ska
eleverna stimuleras att engagera sig och delta i ett 6ppet meningsutbyte om samhallsfragor.

Undervisningen i amnet samhallskunskap ska ge eleverna forutsattningar att utveckla
o kunskaper om demokratiska varden och beslutsprocesser samt om manskliga rattigheter

e kunskaper om sociala, ekonomiska, politiska, rittsliga och mediala férhallanden och
strukturer i samhallet

o formaga att analysera samhallsfragor ur olika perspektiv och kritiskt granska hur de fram-
stalls i olika kallor.

Centralt innehall

Att leva tillsammans

|| Samtal om och reflektion 6ver normer och regler i elevens livsmiljoer, daribland i skolan och
i digitala miljéer.

Att undersoka verkligheten

|| Metoder for att soka information, till exempel textlasning, intervjuer och observationer.
Samtal om olika kéllors anvandbarhet och tillforlitlighet.

Teknik

Tekniska l6sningar har i alla tider varit betydelsefulla fér manniskan och fér samhéllens
utveckling. Drivkrafterna bakom teknikutvecklingen har ofta varit nyfikenhet och en stravan att
uppfylla behov eller |[6sa problem som uppstatt. Kunskaper om den teknilkk som omger oss
och hur den formas och forandras kan bidra till utveckling av nya kreativa I6sningar och
ett ansvarsfullt satt att forhalla sig till teknik. Sddana kunskaper ar betydelsefulla i var tid
da det stélls hoga krav pé tekniskt kunnande i vardags- och arbetslivet, samtidigt som
manga av dagens samhillsfragor har inslag av teknik.

Undervisningen i amnet teknik ska syfta till att eleverna utvecklar intresse for och kunskaper
om tekniken som omger oss. Eleverna ska ges mojligheter att utveckla forstaelse for

att teknik har betydelse fér och paverkar manniskan, samhéllet och miljon. Pa s3 satt

kan eleverna utveckla en teknisk medvetenhet och en férmaga att relatera tekniska
I6sningar och den egna anviandningen av teknik till fragor som ror hallbar utveckling.
Undervisningen ska ge eleverna mojligheter att reflektera dver teknikens historiska utveckling.
Darmed far de battre forutsattningar att forsta samtidens tekniska foreteelser, hur tekniken
och samhillsutvecklingen paverkar varandra samt hur teknik kan anvindas pa ett
ansvarsfullt satt.
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| undervisningen ska eleverna ges mojligheter att anvanda amnets begrepp och att utveckla
kunskaper om hur tekniska I6sningar anvénds och fungerar. Genom att tekniska I6sningar gors
synliga och begripliga i undervisningen ges eleverna forutsattningar att orientera sig och
agera i en teknikintensiv varld.

Undervisningen i amnet teknik ska ge eleverna forutsattningar att utveckla

|| formaga att reflektera 6ver olika val av tekniska I6sningar, deras konsekvenser for individen,
samhallet och miljon samt hur tekniken har forandrats over tid,

|| kunskaper om tekniska I6sningar och hur ingdende delar samverkar for att uppna
andamalsenlighet och funktion (...)

Centralt innehall

Teknik, mdnniska, samhdlle och miljé

|| Nagra foremal och nagot tekniskt system i elevernas vardag, hur de ar anpassade efter
méanniskans behov samt hur de har férandrats dver tid.

|| Sékerhet vid elevernas anvandning av teknik, till exempel elektricitet och olika tjanster via
internet.

Tekniska lbsningar

|| Vad datorer anvands till och deras delar fér inmatning, utmatning och lagring av
information. Féremal i elevernas vardag som styrs med hjalp av programmering, till exempel
hushallsmaskiner och smarta telefoner.

Svenska

Sprak ar manniskans framsta redskap for att tanka, kommunicera och lara. Genom spraket
utvecklar ménniskor sin identitet, uttrycker kédnslor och tankar och férstar hur andra
lkdnner och tianker. Att ha ett rikt och varierat sprak ar betydelsefullt for att kunna forsta och
verka i ett samhalle dar kulturer, livsdskadningar, generationer och sprak mots.

Amnets syfte

Undervisningen ska stimulera elevernas intresse for att lasa och skriva. Genom undervisningen
ska eleverna ges mojlighet att utveckla kunskaper om hur man formulerar egna asikter
och tankar i olika slags texter och genom skilda medier. Undervisningen ska aven syfta till
att eleverna utvecklar férmagan att skapa och bearbeta texter, enskilt och tillsammans med
andra. Eleverna ska ges mdjlighet att kommunicera i digitala miljéer med interaktiva och
foranderliga texter. Eleverna ska dven stimuleras till att uttrycka sig genom olika estetiska
uttrycksformer. Vidare ska undervisningen bidra till att eleverna utvecklar kunskaper om hur
man séker och kritiskt viarderar information fran olika killor.

(..
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Undervisningen ska ocksa bidra till att eleverna far forstaelse for att sattet man
kommunicerar pa kan fa konsekvenser fér en sjélv och fér andra ménniskor. Darigenom
ska eleverna ges forutsattningar att ta ansvar for det egna sprakbruket i olika sammanhang
och medier.

Undervisningen i amnet svenska ska ge eleverna forutsattningar att utveckla
|| formaga att anpassa spraket efter olika syften, mottagare och sammanhang

[ | formaga att stka information fran olika kallor och vardera dessa

Centralt innehall

Informationssdkning och kdllkritik

|| Informationssokning i bocker, tidskrifter och pa webbplatser for barn samt i soktjanster pa
internet.

|| Hur texters avsdndare paverkar innehallet.

Sprakbruk

|| Hur ord och yttranden uppfattas av omgivningen beroende pa kroppssprak, tonfall och ords
nyanser. Sprakbruk samt mojligheter och risker vid egen kommunikation i digitala medier.
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Arbetsblad

Skapa bra l6senord

Idag har du fatt lara dig om I6senord. Du kommer nu att arbeta lite mer med att se vilka
|6senord som ar sakra och vilka som inte ar det.

Titta pa I6senorden nedan och fundera pa vad du har lart dig idag. Kryssa i vilka egenskaper
|6senordet har och om du tycker att |0senordet ar sakert eller inte.

Lésenord Lattatt  Lésenordet
Langt Unikt Svart att gissa  komma ihag ar sakert
abc123 [] [] [] L] L]
MormorharSkatter! | | [] [] L] []
GhC568PL#VI158 [] ] ] L] []
Anna03 L] [] [] [] L]
X25Q% ] [] [] L] L]
iloveyou ] ] L] [] []
Jaggillarglass123! ] ] ] [] []

Nu ar det din tur att komma pa ett nytt riktigt bra [6senord. Kom ihdg att ett langt 16senord ska
vara minst 12 tecken langt, unikt, svart att gissa och latt att komma ihag. Och viktigast av allt
om du verkligen vill anvanda I6senordet du kommer pa: det ska vara hemligt!

Skriv ditt l6senord i rutan

Latt att Losenordet
Langt Unikt Svart att gissa  komma ihag ar sakert

[] L] L[] L] []
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