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Lararhandledning

Sammanfattning

Cybersecurity Academy ar ett initiativ som erbjuder utbildning inom cybersakerhet. Syftet ar
att 0ka kunskapen om ett sakert och ansvarsfullt anvdndande av internet samt att starka elevers
digitala kompetens. Genom undervisning, foreldsningar och workshops far eleverna forstaelse
for hur deras aktiviteter pa natet kan paverka dem sjalva och andra — och hur de kan skydda sina
uppgifter.

Det har undervisningsmaterialet for hogstadiet ar utformat for att du som larare sjalv ska kunna
arbeta med cybersakerheti klassrummet. Materialet ar amnesoévergripande och kopplat till Lgr22,
framfor alltinom samhallskunskap, svenska och teknik. En sammanstallning av kopplingarna till
laroplanen finns pa sidan 23. Du behover inte ha ndgon forkunskap inom omradet eller undervisa i
teknik.

Materialet i broschyren bestar av tre lektioner som tillsammans ger en bred introduktion till
cybersakerhet ur ett vardagsperspektiv. Varje lektion bygger pa en kort introducerande film samt
tillhérande 6vningar och diskussioner. Filmerna finns dven pa lattsvenska och med undertexter pa
engelska, arabiska, tigrinska och somaliska.

Lektion 1 - Ditt digitala fotavtryck

Forsta hur din data anvands. Eleverna utforskar vad ett digitalt fotavtryck ar, hur data samlasin av
appar och tjanster och varfor deras information ar vardefull for andra. Lektionen lagger grunden for
de kommande tva lektionerna genom att skapa forstaelse for den digitala verklighet vi alla rér oss i.

Lektion 2 - Klicka smart

Identifiera och genomskada hot. Med forstdelsen fran lektion 1 som grund tittar eleverna nu pa
hur deras data kan utnyttjas mot dem —iform av natbedragerier, phishing och deepfakes. De tranar
sigiatt kdnna igen varningssignaler och ovar pa att vara kritiska mot det de moter online.

Lektion 3 - Digital rustning

Agera och skydda dig. | den avslutande lektionen omsatter eleverna sina kunskaper i handling. De
lar sig konkreta verktyg for att skydda sig: starka losenord, tvafaktorsautentisering och ett medvetet
forhallningssatt till digitala tjanster.

Digitalt komplement: Al-lektioner

Al forandrar snabbt forutsattningarna for cybersakerhet - bade som verktyg for bedragare och som
teknik eleverna mater i sin vardag. Darfor har vi tagit fram ett digitalt komplement med Al-lektioner
som fordjupning till broschyrens tre lektioner eller som ett fristdende arbetsomrade. Eftersom
Al-omradet utvecklas snabbt har vi valt att halla Al-materialet digitalt, det gor det enklare att
uppdatera i takt med att tekniken forandras.

Al-lektionernainnehaller fyra delar: ett projektarbete dar eleverna utforskar hur Al kan anvéndas
som verktyg i en designprocess (7 lektioner), ett projektarbete som undersoker likheter och
skillnader mellan manskligt tdnkande och Al (5 lektioner), en teknikhistorisk lektion om Al:s
utveckling (1 lektion), samt tips och kallor for att arbeta med kallkritik och desinformationi en tid nar
Al forandrar hur information skapas och sprids (tips och lanksamling).
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Bakgrund

Vilever i ett digitaliserat samhalle dar stora mangder information lagras, delas och bearbetas varje
dag. Kommunikation, larande och sociala relationer sker i hog grad online och de flesta manniskor
har idag personlig information sparad pa flera olika platser —i mobilen, i sociala medier, i e-post och
i olika digitala tjanster.

Samtidigt utvecklas tekniken snabbt. Artificiell intelligens (Al) ar idag en naturlig del av manga
digitala tjanster och paverkar hur vi séker information, kommunicerar och fattar beslut. Al skapar
stora mojligheter, men innebar ocksa nya utmaningar kopplade till desinformation, integritet, etik
och sékerhet.

Parallellt med den digitala utvecklingen 6kar ocksa antalet cyberrelaterade hot, sdsom bedragerier,
dataintrang och spridning av skadlig kod. Dessa hot kan komma fran enskilda individer, organiserad
brottslighet eller statliga aktorer. For att kunna agera sakert i den digitala varlden kravs bade
kunskap och medvetenhet om risker och hur man skyddar sig.

Barn och unga ar idag standigt uppkopplade. Enligt Internetstiftelsens rapport Svenskarna och
internet anvander i princip alla barn internet dagligen, ofta fran tidig alder. De anvander digitala
plattformar for att kommunicera, spela, lara och ta del avinformation. Samtidigt moter de risker
som de inte alltid har forutsattningar att hantera pa egen hand.

Nar vi pratar om cybersakerhet ar det viktigt att lyfta bade risker och méjligheter. Okad kunskap
bidrar inte bara till att minska sarbarhet, utan ocksa till att skapa trygghet och ge elever
forutsattningar att anvanda digitala verktyg pa ett ansvarsfullt och medvetet satt.

Om Cybersecurity Academy

Cybersecurity Academy ar ett initiativ som drivs i samarbete mellan den ideella organisationen
Unga Forskare och aktérer inom teknikbranschen. Verksamheten finansieras genom samarbeten
och stod fran bland annat Myndigheten for civilt forsvar, vilket gor att hela utbudet ar kostnadsfritt
for skolor.

Initiativet ger skolor mojlighet att arbeta med cybersakerhet pé flera satt. Vi erbjuder féreldsningar,
workshops och undervisningsmaterial som kan anvandas tillsammans eller var for sig. Genom véra
insatser far eleverna bade kunskap om risker pa natet och verktyg for att hantera dem i praktiken.

Forelasningar

Vara forelasningar ger en introduktion till &mnet och tar upp aktuella fragor som sakerhet pa natet,
kallkritik, digitala spar, bedragerier och hur personlig information kan spridas. Innehallet anpassas
efter elevernas alder och syftar till att 6ka medvetenheten och vacka intresse for cybersékerhet.

Workshops

Véara workshops leds av utbildade instruktdrer och bygger pé ett lustfyllt och interaktivt larande.

De kan exempelvis handla om cybersakerhet, artificiell intelligens (Al), programmering eller
desinformation, och anpassas efter elevernas alder och forkunskaper. Workshopsen fyller ocksa en
viktig rolli att framja nyfikenhet och intresse for teknik — manga elever far upp 6gonen for att teknik
ar rolig, mangsidig och oftast har koppling till saker de redan brinner for.
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Undervisningsmaterial

Vierbjuder undervisningsmaterial i form av lararhandledningar som gor det majligt for larare att
arbeta vidare med cybersakerhet i klassrummet. Materialet ar anpassat for olika aldersgrupper
i grundskolan och kan anvandas bade som fristdende lektioner och som langre arbetsomraden.
Lektionsmaterialet &r amnesovergripande och kraver inte IT-kompetens.

Lararfortbildning For larare erbjuder vi fortbildning i cybersakerhet, antingen som en digital kurs
eller som fortbildning pa plats i skolan. Fortbildningen kan genomféras som en kortare introduktion
eller som ett mer fordjupat arbete.

Las mer och boka pa cybersecurityacademy.se

IBM SkillsBuild

IBM SkillsBuild ar en kostnadsfri laroplattform som drivs av IBM och erbjuder ett brett utbud av
kurser inom teknik och digitala fardigheter. Plattformen passar bade elever som vill utforska ett nytt
omrade och dem som vill férdjupa sig — kurserna spanner fran grundlaggande introduktioner till mer
djupgaende material som avslutas med ett digitalt certifikat.

Bland kursomradena finns bland annat artificiell intelligens, cybersakerhet, datavetenskap,
UX-design, webbutveckling, hallbarhet och kallkritik. Materialet r framtaget i samarbete med
universitet, IT-experter och organisationer inom utbildning och forskning och ar anpassat for
hogstadie- och gymnasieelever. Kurserna ar uppbyggda i korta moduler som fungerar lika bra for
sjalvstudier som for klassrumsarbete — det ar enkelt att pausa och fortsatta, och man valjer sjalv
tempo och férdjupningsgrad.

Merparten av innehallet ar pa engelska, men kursmaterial fran Cybersecurity Academy och andra
svenska organisationer finns tillgangligt pa svenska.

Utforska plattformen pa https://ibm.biz/ungaforskare_t
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Lektion 1 - Ditt digitala fotavtryck

Det har ar den forsta av tre lektioner om cybersakerhetivardagen. Den lagger grunden
for de kommande lektionerna genom att utforska vad ett digitalt fotavtryck ar och varfor
elevernas data ar vardefull. Lektion 2 (Klicka smart) bygger vidare pa detta och visar hur
data kan utnyttjas mot eleverna. Lektion 3 (Digital rustning) ger eleverna konkreta verktyg
for att skydda sig.

Mal

Efter lektionen ska eleverna kunna:

® Definiera cookies och vad de anvands till

® Diskutera hur cookies kan vara en del av en affarsmodell
® Diskuterarattentill sin data

® Hakunskap om hur de sjalva kan agera for att skydda sin data

Material

Lektionsupplagget ar framtaget med tanke att inte krdva nagot som inte redan finns i de flesta
klassrum.

® Projektor med hogtalare for att visa filmen

® Projektorifall manvill anvanda powerpointpresentationen

Delarilektionsforslaget

Del Typ Tid

Ett digitalt vardagsliv Lararledd introduktion med presentation 5min
Oaktsamt beteende online Film (Tank sakert) + diskussion 10 min
Ditt digitala fotavtryck Film (Ditt digitala fotavtryck) 5 min
Klicka bara ja! Eller? Lararledd genomgang med presentation + 15 min

demonstration

Varfor samlas data in? Diskussionsovning i grupper 15 min

Ta kontroll 6ver din data Lararledd avslutning 5min

Ett digitalt vardagsliv

Bild 1-3 i presentationen

Inledning
Presentera dagens @mne: cybersékerhet och det digitala fotavtrycket. Lyft att ungefar halva vara liv
idag sker online och att vi maste kunna manévrera i datadjungeln.

Din data kan vara valuta online: Varje gang vi ror oss pa natet ldmnar vi spar efter oss —information
som kan kopplas till oss som anvandare. Vi kanske inte tror att de ar intressanta for andra, men en
del data kan faktiskt vara guld vart for ndgon annan.

Inledande fragestallning: Har ndgon en gissning eller vet ndgon vad ett digitalt spar kan vara?

Exempel man kan ta upp: sokhistorik, bilder som man lagger upp, vilka man foljer pa olika appar och
sociala medier, hur lange man &r pa en hemsida, hur lange man kollar pa en bild, vad man koper, vad
man klickar p&, vad man kommenterar pa.
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Oaktsamt beteende online
Bild 4 i presentationen

En del av sparen lamnar vi medvetet, som nar vi fyller i ett formular eller lagger upp nagot pa sociala
medier. Men mycket sker utan att vi tanker pa det. Nu ska vi titta pa tva korta filmer som handlar om
just det: vara digitala fotavtryck.

Video - Tank sakert

Visa den korta filmen som illustrerar oaktsamt beteende online:

https://youtu.be/K4FqzSqrjwE

Obs! Lankar till filmer kan bli utdaterade. For aktuella lankar till samtliga filmer, se det digitala komplementet
Ardu sdker? Arbetsblad och filmlénkar — Hogstadiet. Om en lank inte fungerar, kontrollera att du har den
senaste versionen av lanksamlingen. Filmerna finns ocksa pa skolmaterial.ungaforskare.se/tank-sakert.

Fragestallning for diskussion: Varfor delar vi med oss sa mycket online som vi kanske inte skulle
ha gjortiverkliga livet?

Ditt digitala fotavtryck
Bild 5-6 i presentationen

Aven om vi kanske aldrig skulle dela med oss s3 frikostigt som Roger i filmen —varken i verkliga livet
eller digitalt — lamnar vi anda spar pa natet hela tiden, ofta utan att vi ens tanker pa det. Varje gang
vi bestker en hemsida, soker pa nagot eller scrollar i ett flode samlas information om oss och vart
beteende in. En av de vanligaste teknikerna for det ar cookies.

Video - Ditt digitala fotavtryck

https://www.youtube.com/playlist?list=PLIk39hnHx0LvO0ayyDRa50Z2tDGdne_b9e

Klicka bara ja! Eller?

Bild 7-13 i presentationen

Cookies

Repetera och utveckla det som sades ivideon.

Inledande fragestallning: Vad ar cookies och vad anvands de till?

® Cookies ser ofta ut som en liten frdgeruta nar man gar in pa en hemsida, dar aktéren bakom
sidan vill att man ska klicka och gora ett val att tilldta eller avvisa cookies.

Teknisk fordjupning om cookies

Att godkanna cookies ar att godkanna att textfiler sparas i din webblasare nar du besdker olika
webbplatser. De anvands av foretag och andra organisationer for att samla in information om
ditt beteende online — och i vissa fall kan aven illasinnade aktorer utnyttja dem, sé som hackare.
Informationen ses som mycket vardefull, bade for kommersiella syften och av sakerhetsskal.
Darfor ar det viktigt att forstd vad man faktiskt godkanner.
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® Cookies gor att foretag/hemsidor kan spara information om dig.
® Narmantillexempel garin pa sidan en vecka senare plockas den tidigare sparade informationen
fram och pa s& satt anpassas sidan till dig. Sidan kan da till exempel:
— Forenklainloggningen sa att du slipper fylla i anvandarnamn och l6senord varje gang
— Hallareda pa vilka varor du har lagt i din varukorg nar du handlar p& natet
— Hallareda pa att du inte réstar tva ganger i en omrostning

Underdomaéner

Nar du gar in pa en viss hemsida kan denna i sin tur 6ppna andra sidor, sa kallade underdomaner.

® Exempel: Nardu 6ppnar SVT:s hemsida skickas och tas dven data fran SMHI:s hemsida for att
kunna visa dig dagens vader.

® Hemsidor kan 6ppna manga olika underdomaner utan att du méarker det. Bland annat for att
kunna anpassa innehall eller reklam mot just dig.

Riktad reklam
Riktad reklam &r en av de vanligaste sakerna som cookies anvands till.

Fragestillning: Ar det ndgon som varit med om att man fatt reklam fér ndgot man sokt pa?

Vissa kakor kan anvandas for att folja vad du gor pa olika sidor. Till exempel for att rikta reklam till
just dig. Det ar darfor plotsligt hela ditt flode blir fullt med annonser for sneakers om du har googlat
pa det. Hemsidor saljer vidare information om dig till andra aktorer.

Man kan valja i webblasaren (Google Chrome, Firefox, Microsoft Edge, Safari med flera) vilka och hur
kakor ska fa lagras.

Fordjupning om lagstiftning kring personlig information

Var personliga information ar skyddad genom bland annat GDPR pa EU-niva och lagen om
elektronisk kommunikation (LEK) i Sverige. Lagstiftningen innebar att foretag och organisationer
inte far samla in eller spara dina personuppgifter utan att du har gett ditt samtycke. Det ar darfor
hemsidor maste fraga dig om cookies — du ska ha majlighet att sjalv valja vad du godkanner.

Demonstration — Cookieinstéllningar

Du kan latt demonstrera hur man andrar installningar for cookies i webblésaren, eller be eleverna
sjalva att testa. Nedan ar en instruktion for Google Chrome men det gar enkelt att hitta motsvarande
instruktion for andra webblasare och det brukar vara liknande forfarande.

For Google Chrome

® Gain pa: chrome://settings/privacy eller klicka pa chrome-menyn

Klicka pa Installningar eller Settings (engelska) i menyn

Valj Sekretess och sékerhet (Privacy and security)

Klicka pa Cookies och annan webbplatsdata (Cookies and other site data)

Har kan du:

— Tillata alla cookies (Allow all cookies)

— Blockera tredje-parts cookies (Block third-party cookies)
— Blockera alla cookies (Block all cookies)

— Anpassa installningar for specifika webbplatser
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Hantera cookies direkt pa en hemsida

Hemsidor kan gora det mer eller mindre svart att hantera cookies.

Hemsidan maste direkt ha som alternativ pa det forsta fonstret som kommer upp att godkénna
(agree) eller avvisa (reject) alla valbara cookies. Men ibland sé féljer inte foretag reglerna. 2022
démdes Google i Frankrike pa 150 miljoner euro for att de inte gav anvandaren alternativ for att
avvisa cookies pa ett enkelt satt.

Det gar att anpassa ytterligare genom att man kan valja vissa specifika installningar om man klickar
pé hantera cookies (manage cookies) eller gar in pa cookie-installningar efterat. Man maste ha
mojlighet att andra sig, aven om man tackat ja tidigare.

Varfor samlas data in?

Bild 14-18 i presentationen

Den héar delen av lektionsuppléagget bestar av tre diskussionsfragor. Fragorna kan anvéandas for
diskussioner i helklass eller i mindre grupper. Upplagg och tid ar tankt att anpassas utifran grupp.

1. Finns det en affarsidé?

Lat eleverna diskutera vad de tror anledningen ar att installningarna for cookies ofta ar ganska
svartolkade och jobbiga att stanga av jamfort med att bara acceptera.

Det finns en potentiell vinst for foretag att samla in info eftersom data gar att sélja vidare. En
forklaring till de komplicerade designerna kan darfor vara att man helt enkelt utnyttjar att de flesta
inte orkar lasaigenom och darfor valjer den enkla vagen ut att bara acceptera cookies. De vill ha
anvandarens information och raknar med att vi ar lite lata.

En lite mer generds tolkning av atminstone en del av problematiken &r att olika foretag helt enkelt
anvander olika sprak och har olika design, men att det skapar forvirring for anvandaren.

2. Vad ar motivet med att samlain cookies?

Har ar det tankt att man kan diskutera vad varje enskild aktér kan ha for motiv med att samlain
cookies. Det gar naturligtvis att valja vilka aktorer man tar upp for att anpassa till malgruppen.

® Vad skulle Stadium kunna anvanda cookies for?
— Sparavarukorg
— Riktad reklam
— Sparainloggning
— Sparabankuppgifter
— Spara position for att foresla narmaste butik
— Spara adress for ordrar
® Vad skulle SAS kunna anvanda cookies for?
— Spara paborjade bokningar
— Riktad reklam
— Sparainloggning
— Spara bankuppgifter
— Sparadin position for att kunna automatiskt foresla flygplats att resa fran
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® Vad skulle Netflix kunna anvanda cookies for?

Spara info om vilka episoder/filmer du sett
Spara inloggning
Spara bankuppgifter for betalningar

Spara din position for att kontrollera att ett konto bara anvands av ett hushall
® Vad skulle Dagens Nyheter kunna anvanda cookies for?

— Sparainloggning

— Spara bankuppgifter for betalningar

— Sparadin position for att ge dig lokala nyheter

— Sparainformation om vad du last for att ge dig forslag pa annat du kanske skulle tycka kan
vara intressant

3. Vem vill du ska fa ta del av dina cookies?

Efter att ha diskuterat olika aktorers motiv med att samla in cookies kan man nu diskutera vilka av
dem, om nagra, man kanner sig bekvam med att dela cookies med. Det finns sdklart inga ratta svar
utan ar tankt att leda eleverna till att ta egna medvetna beslut.

Vad skulle en hackare kunna anvanda cookies for?

Detvanligaste sattet som cookies anvands pa ett skadligt satt ar genom falska sidor som
antingen tjanar pengar pa att samla in en stor mangd av information och sélja vidare eller genom
rena bedragerier. En annan risk med cookies, som hackare kan utnyttja nar hemsidor har dalig
sakerhet, ar att stjala sarskilda cookies som later dem ”latsas” vara en vanlig anvandare och pa
sa satt lura systemet att slappa in dem i andra anvandares konton. Det kallas session hijacking
och ar ett satt att fa tillgang till kanslig information som kan finnas pa ditt konto.

Ta kontroll 6ver din data

Avslutning

Under lektionen har vi sett att foretag samlar in data om oss, att den informationen ar vardefull och
att den kan séljas vidare. Men det leder till en viktig insikt: manga av de tjanster vi anvander varje
dag - sociala medier, spel, appar - kostar ingenting. Anda tjanar foretagen bakom dem stora pengar.
Hur gar detihop? Jo, nar en tjanst ar gratis betalar du ofta med din information istallet. Utan att vi
alltid tanker pa det blir vi sjalva produkten.

Det betyder inte att man maste sluta anvanda internet— men att man kan géra det mer medvetet.
Du kan justera cookie-installningar pa hemsidor och i din webblasare, fundera en extra gang pa vad
du lagger ut och vilka behorigheter du ger appar. Sma val gor skillnad.

Avsluta gdrna med att fraga eleverna hur de kanner kring det ni pratat om. Forsok att fa dem att
ldmna med kanslan att de har makt dver sin data — inte att internet &r farligt, utan att de nu vet mer
om hur det fungerar och vad de kan gora at det.
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Lektion 2 - Klicka smart

Det har ar den andra av tre lektioner om cybersakerhet i vardagen. Den bygger vidare

pa Lektion 1 (Ditt digitala fotavtryck) och visar hur information kan utnyttjas i form av
bedragerier och manipulativa bluffar. Lektion 3 (Digital rustning) avslutar materialet med
konkreta verktyg for att skydda sig.

Mal

Efter lektionen ska eleverna kunna:

® Ge nagra exempel pa natbedragerier och hur de gar till

@ Beskriva hur natbedragerier paverkar individen och samhallet i stort

® Skydda sig battre online genom att kdnna igen varningssignaler

Material

Lektionsupplagget ar framtaget med tanke att inte krdva nagot som inte redan finns i de flesta
klassrum.

Projektor med hogtalare for att visa filmen

Projektor ifall man vill anvanda powerpointpresentationen

[

[

® Whiteboard
® Pennor

[

Arbetsblad (finns som digitalt komplement Ar du séker? Arbetsblad och filmlénkar — Hégstadiet)

Delarilektionsforslaget

Del Typ Tid
Var digitala varld och dolda faror Lérarledd introduktion med presentation 5min
Klicka smart Film (Klicka smart) + diskussion 10 min
Bluffdetektiv Gruppoévning med arbetsblad 5 min
Har dina uppgifter lackt? Lararledd genomgang med presentation + évning 15 min
Skydda dig mot natbedragerier Lararledd avslutning 5 min

Var digitala varld och dolda faror

Bild 1-2 i presentationen

Inledning

Presentera dagens &mne: cybersakerhet och bedragerier.

Vi lever stora delar av vara liv online. | spel, sociala medier, klasschattar och appar. Det kdnns ofta
tryggt och sjalvklart.

Bakom varje pling, lank och meddelande kan det dock finnas ndgon som forsoker lura dig, det sker
varje dag och kan ske vem som helst.

Manga unga luras i spel eller i chattar. Men aven manga vuxna luras, exempelvis att ge ut privat
information eller att skicka 6ver pengar. Allt detta &r ndgot som kallas natbedréagerier.
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Bedragerier kan komma i form av massutskick av sms, mejl, annonser eller bluffhemsidor. Detta
kallas for phishing — man fiskar efter maltavlor. Men det kan dven ske riktat med en specifik maltavla
i atanke.

Idag ska vi lara oss att bli “bluffdetektiver” for att kdnna igen nar nagon forsoker lura oss, och hur vi
kan skydda oss péa natet.

Natbedragerier pa samhallsniva

Offentliga aktorer och stora foretag maste ha digital narvaro och digitala tjanster. Exempelvis
har vi 1177 med digitala journalsystem, och arbetsgivare maste ha listor med kontaktuppgifter
och bankkontonummer till sina anstallda for att kunna betala ut l6n. Den har typen av kanslig
information ar vardefull for kriminella — ett vanligt tillvagagangssatt ar att ta sigin i ett system,
stjala data och sedan krava pengar for att inte sprida den vidare.

Detta skapar problem for hela samhallet. Kanske har ni hort om att personuppgifterna till vad
man tror &r 80 % av svenska kommuners anstallda (ca en miljon personuppgifter) har lackt till
darknet fran systemleverantoren Miljodatas databaser. De som lag bakom var hackergruppen
Datacarry, och de kravde 1,5 bitcoin, som i mitten av september 2025 var vart drygt 1 600 000 kr.
Vivet inte exakt hur det gick till, men en majlig forklaring ar att de kan ha anvant phishing for att
tasigin.

Klicka smart
Bild 3—-4 i presentationen

Bedréagerier pa natet ar séllan slumpmassiga — de ar utformade for att spela pa vara kénslor och fa oss
att agera snabbt utan att ténka efter. Nu ska vi titta pa en kort film som visar hur det kan se ut.

Video - Klicka smart

https:/www.youtube.com/playlist?list=PLIk39hnHx0LsV2uVCgmBYzEx-3TMf__gP

Obs! Lankar till filmer kan bli utdaterade. For aktuella lankar till samtliga filmer, se det digitala komplementet
Ardu sdker? Arbetsblad och filmlankar — Hogstadiet. Om en lank inte fungerar, kontrollera att du har den
senaste versionen av lanksamlingen. Filmerna finns ocksa pé skolmaterial.ungaforskare.se/tank-sakert.

Filmen visade hur bedragerier pa natet kan se ut—och hur latt det kan vara att ga pa dem. Men varfor
fungerar det egentligen? Varfor lyckas bedragare lura manniskor, trots att vi vet att bluffar finns? Det
handlar om den méanskliga faktorn.

Den méanskliga faktorn

Phishing, social engineering och malware ar tre olika tekniker som hackare anvander for att ta
sigin i system och konton. Gemensamt for dem &r att de ofta riktar sig mot ménniskan snarare
an mot tekniken —det ar helt enkelt lattare att manipulera en person an att forcera ett valskyddat
system. Stora attacker, som den mot Miljodata, kombinerar ofta flera av dessa tekniker.
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Bluffdetektiv

Bild 5-16 i presentationen

Kannetecken

Repetera och utveckla fran filmen.

Inledande fragestallning: Vad kannetecknar ett natbedrageri eller “natbluff”?

® De arforsok att lura dig och kommer darfor ofta i form av helt vanliga meddelanden pa sms,
DM:s eller bluffhemsidor.

® De har ofta en stressande ton, med tidsbrister eller nedrékningar. De vill f4 dig att inte tanka
efter.

® De kan ofta vara otroligt bra erbjudanden, som ”alla vinner”-annonser eller ndgon som vill ge
nagot gratis till dig.

Exempel pa bluffar

Konkreta exempel pé vanliga natbedragerier. Visa upp de fyra exemplen utan att analysera dem.
Dela in elevernai grupper eller par och lat dem titta ndrmare pa exemplen och bedéma om de ar
sanna eller bedrageriférsok. Resonera och diskutera efterat. Om du vill kan du aven ge lite tips vad
de kan kolla p4&, se nedan. Exemplen finns i powerpointpresentationen och som arbetsblad i det
digitala komplementet Ar du séker? Arbetsblad och filmlénkar — Hégstadiet.

® Phishing-SMS/epost: Ett meddelande som ser ut att komma fran banken, posten, skolan eller
envan kan vara en bluff.
— Dukan alltid dubbelkolla genom att kontakta avsandaren pé ett annat satt om du kénner
dem.
— Logga alltid in sjalv via officiella appar eller googla, folj inte lankar om du ar det minsta osaker.

® Bluffhemsidor: Ibland far man lankar till hemsidor via phishing eller s4 hamnar man pa en
hemsida genom att raka skriva lite fel i adressen. De har hemsidorna kan se ut att vara legitima,
men ar i verkligheten till for att lura dig pa nagot satt. Ofta pa information, exempelvis inlogg-
ningsuppgifter till spel eller andra konton.
— Dubbelkolla att adressen till hemsidan ar korrekt. Om den inte borjar med http: eller https:
kan det ocksa vara tecken pé att den inte ar s legitim som den verkar vara.
— Logga alltid in sjalv via officiella appar eller googla, folj inte ldnkar om du ar det minsta oséker.

® Bluffannons: Kdndavarumarken ar populéra att imitera — ett fejkat konto med valkdnt namn och

logotyp kan se trovardigt ut vid en snabb blick.

— Ardet fér bra for att vara sant? Gratispriser som kréver att du klickar p& en lank eller fyller i
uppgifter ar ett klassiskt varningstecken.

— Kolla kontot noga: saknar det en verifieringsbock, har det fa inlagg eller skapades det nyligen?
Det talar for att det ar fejk.

— Sok upp varumarkets officiella konto och se om erbjudandet finns dar ocksa — gor det inte det
ar dettroligen en bluff.

— Klicka aldrig pa lankar i annonser eller inlagg fran okdnda konton — ga alltid direkt till varumar-
kets officiella hemsida.
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Deepfake: Al kan idag anvdndas for att skapa realistiska men helt falska videor och rdstinspel-
ningar, sa kallade deepfakes. Kriminella utnyttjar detta for att lura manniskor, till exempel genom
att fejka kdnda personerivideor.

- Exempel: En deepfake-video avyoutubern MrBeast spreds dar han verkade ge bort dyra
priser nastan gratis. Videon sag dkta ut, men var helt Al-genererad och skapad for att lura
tittare att klicka péa en blufflank.

— Deepfakes kan vara mycket svara att avsloja. Var extra skeptisk mot videor dar ndgon erbjud-
er nagot som verkar for bra for att vara sant —dven om personen ser och later dkta.

— Dethar ar ett exempel pd nar avancerade Al-verktyg, som idag ar tillgangliga for de flesta,
anvands av kriminella for att begé bedrageri.

Diskussionsoévning

Delain elevernaisma grupper. Lat varje grupp titta pa exemplen ovan och svara pa:

Vad ar det som kanns konstigt eller misstankt med det har meddelandet/ erbjudandet? Vilka
varningssignaler hittar ni?

Vad tror ni kan hdnda om man klickar pa lanken eller lamnar ut uppgifter har?

Anteckna garna pa tavlan efter diskussionen:

Bradskande sprak: "maste agera inom 48 timmar”

Konstig avsandare/mejladress: “ser fel ut”.

Erbjudanden som ”verkar for bra for att vara sanna”.

Begaran om kansliga uppgifter

Lankar till andra sidor an de officiella (kolla pa https/http ocksa).

Vad skulle aktdren vilja med mina inloggningsuppgifter?

Malware

Vad hander egentligen nar man klickar pa en blufflank? | manga fall 4r konsekvensen att skadlig
kod - sa kallad malware — laddas ner till enheten utan att anvandaren marker det.

Malware (malicious software) eller sa kallad skadlig kod sprids ofta genom blufflankar i mejl,
sms, annonser, infekterade nedladdningslankar eller i tavlingar. Det kan vara manga olika typer
av kod, sa som virus, maskar, spionprogram och trojanska hastar. En anvandare kan, efter att
ha klickat pa en sddan lank, ha laddat ner skadlig kod som i sin tur stjal ldsenord, bankuppgifter
eller annan kanslig information.

Cybersecurity Academy

14 (24)



Al som verktyg i bedréagerier

Phishing har blivit ett av de vanligaste bedragerisatten online och har effektiviserats av Al. Det
anvands for att automatisera processen med overtygande meddelanden och gora det mojligt
for bedragare att attackera snabbare och i storre skala.

Al anvands ocksa for att skapa deepfakes —falska ljud- och videoinspelningar som kan vara
svara att skilja fran dkta. Deepfakes, som anvands i det sista exemplet med MrBeast, ar nagot
som framstalls med hjalp av specifika typer av Al-modeller. Med dagens deepfakes, exempelvis
for ljud, behéver man endast nagra sekunders ljudinspelning for att géra en ny, falsk inspelning
med en fejkad rost som kan anvandas for phishing via exempelvis telefon. Darfor maste vivara
forsiktiga med vad vi sjalva lagger upp online, exempelvis videor som vi blir skickade eller lagger
ut. Det kan vara viktigt att prata om det hemma med sina narmaste om hur man ska agera om
man tror att man ar under ett bedrageriforsok via video eller ljud.

Al-bildmodeller anvands dven mot unga i sa kallade sextortion scams — utpressning i syfte att fa
pengar eller tvinga personen att skicka sexuella bilder. Det ar viktigt att markera att detta ar ett
allvarligt brott. Den som utsatts ar ett brottsoffer med ratt till stéd, och det ska anmalas till polisen.

Har dina uppgifter lackt?

Bild 17-18 i presentationen

En av de svaraste sakerna med datalackor ar att de séllan syns direkt. Nar ett foretag eller en
tjanst utsatts for ett intrdng och anvandaruppgifter stjals, marker de flesta ingenting —inga
varningsmeddelanden, inga konstiga inloggningar, inget som kanns annorlunda. Uppgifterna kan
ligga ute pa darknet i manader eller &r innan nagot hander, och nar det val hander &r det inte sakert
att man kopplar det till lLdckan.

Det betyder att man kan ha fatt sina uppgifter stulna utan att ha en aning om det. Fraga garna
eleverna: Hur tror ni att man marker om ens uppgifter har lackt? Lat dem diskutera kort innan ni gar
vidare —svaret ar ofta att man inte marker det alls.

Ovning - testa pa haveibeenpwned.com

Det finns ett verktyg som gor det mojligt att kontrollera om ens e-postadress eller telefonnummer
har forekommit i en kand datalacka. Sidan heter Have | Been Pwned och finns pa
haveibeenpwned.com.

Sidan drivs av Troy Hunt, en vidlkand och respekterad sakerhetsforskare som samlar in information
om kanda datalackor och gor det majligt for privatpersoner att kontrollera om deras uppgifter finns
med. Det &r en serios och saker tjanst som anvands av bade privatpersoner och organisationer
varlden over.

Sa har gar det till:
Gain pa haveibeenpwned.com

Skrivin en e-postadress i sokfaltet och klicka pa

Sidan visar om adressen forekommit i ndgon kand datalacka.

Hur tolkar man resultatet?

Om sidan visar gront med texten «Good news — no pwnage found» betyder det att e-postadressen
inte hittats i ndgon kand lacka. Det ar ett bra tecken, men det betyder inte nodvandigtvis att
uppgifterna aldrig lackt— bara att de inte finns i de lckor som registrerats i databasen.
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Om sidan visar rott med information om en eller flera lackor betyder det att e-postadressen
forekommit i minst en kdnd datalacka. Sidan visar vilka tjanster som drabbats och ungefar vilken typ
av information som lackt - till exempel e-postadress, l6senord, telefonnummer eller adress.

Vad ska man géra om ens uppgifter har lackt?

Gaigenom punkterna nedan med eleverna:

® Byt losenordet pa den drabbade tjansten omedelbart—och pé alla andra tjanster dar du anvant
samma losenord.

® Aktivera tvafaktorsautentisering (2FA) om det inte redan ar paslaget — det fordjupas i Lektion 3.

@ Var extra uppmarksam pa misstankta mejl, sms eller samtal den narmaste tiden — lackta
uppgifter anvands ofta for riktade phishingforsok.

® Pratamed envuxen om du &r osaker pa vad du ska goéra.

Skydda dig mot natbedragerier

Avslutning

Under den har lektionen har vi sett att bedragerier pa natet sallan handlar om avancerad teknik — de
handlar om att lura manniskor. Phishing, bluffannonser, falska hemsidor och deepfakes ar alla
utformade for att spela pa vara kénslor: stress, nyfikenhet, rédsla eller lockelsen av att vinna nagot.
Detviktigaste verktyget for att skydda sig ar darfor inte en app eller ett program, utan det vi har
tréanat pa idag: att stanna upp och tanka efter.

Sammanfatta garna de viktigaste tumreglerna tillsammans med eleverna:

® Stannaupp. Om nagot kdnns bradskande, spannande eller for bra for att vara sant —ta ett steg
tillbaka.

® Dubbelkolla. Kontakta avsandaren pa ett annat satt. Ga in pa officiella hemsidor sjalv istallet
for att folja lankar. Kolla avsandaradressen noga.

® Prata med nagon. Om du ar osaker, prata med en vuxen eller en kompis. Bedragare vill att du
ska agera ensam och snabbt—gor tvartom.

Avsluta gdrna med att lyfta att det inte ar nagot att skammas 6ver om man har blivit lurad - det
hénder dven vuxna och stora organisationer, som vi sdg med exemplet Miljodata. Det viktiga ar att
man vet vad man ska gora och att man vagar berétta.
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Lektion 3 - Digital rustning

Det har ar den tredje och avslutande lektionen om cybersakerhet i vardagen. Den samlar
ihop det eleverna lart sigi Lektion 1 och 2 och omsatter deti handling — konkreta verktyg
och vanor for att vara sakrare online. Passar utmarkt som avslutning pa ett arbetsomrade,
men fungerar ocksa fristaende.

Mal
Efter lektionen ska eleverna kunna:
® Forklaravarfor deras digitala data ar vardefull och behover skyddas.

® Beskriva tre grundlaggande principer for digitalt sjalvforsvar (starka losenord, tvastegsverifiering
och medvetna digitala vanor).

® Kannatill att de kan agera for att skydda sig sjalva online och kanna till verktyg for att gora detta.

Material

Lektionsupplagget ar framtaget med tanke att inte krdva nagot som inte redan finns i de flesta
klassrum.

® Projektor med hogtalare for att visa filmen
® Projektorifall man vill anvanda powerpointpresentationen

@ Utskrivna fragor till tipspromenaden (finns som digitalt komplement Ar du séker? Arbetsblad och
filmlankar— Hogstadiet)

® Pennoroch papper eller annat for att gora tipspromenaden

Delarilektionsforslaget

Del Typ Tid
Vad har du att skydda? Film (Digital rustning, del 1) + diskussion 5min
Digital rustning Film (Digital rustning, del 2) + diskussion 5 min
Skydda din data Lararledd genomgang med presentation + 30 min

praktiska moment

Har du lart dig hur du skyddar dig?  Quiz/tipsrundai grupper 15 min

Sakerhet arenvana Lararledd avslutning 5min
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Vad har du att skydda?

Bild 1-2 i presentationen

Inledning

Inled lektionens tema med: Tank pa allt som finns i din telefon och péa dina konton - bilder,
meddelanden, inloggningar, kanske till och med bankuppgifter. Den héar lektionen handlar om vad
du konkret kan gora for att skydda det som ar ditt. Vi borjar med en kort film som satter scenen.

Video - Digital rustning
Borja med att visa den forsta delen av filmen (tid 00:00-00:32).

https://www.youtube.com/playlist?list=PLIk39hnHx0Lt-DBDkAmPB3x6Jl4iJaf22

Obs! Lankar till filmer kan bli utdaterade. For aktuella lankar till samtliga filmer, se det digitala komplementet
Ardu séker? Arbetsblad och filmléankar — Hégstadiet. Om en lénk inte fungerar, kontrollera att du har den senaste
versionen av lanksamlingen. Filmerna finns ocksa alltid pa skolmaterial.ungaforskare.se/tank-sakert.

® Pausafilmen nar problembilden byggts upp och presenterats

o Aterkoppla till det som visades: alla lever en stor del av vardagen online, vi har ett digitalt liv
(sociala medier, gaming, osv). Unga spenderar ungefar 7 timmar online per dag i Sverige.

® Oppen frdga: Hur manga av er anvander appar som TikTok, dataspel, Instagram eller chattar med
vanner online varje dag? Anpassa géarna exemplen utifrdn malgruppen.

® Argruppen mer bekvam kan man be dem att uppskatta mer exakt tid eller géra frdgan som en
fyra-horn-ovning. Exempelvis 0-5h, 6-10h, 6éver 10h, och 6ppet hérn.

® Huvudbudskap: Hur skyddar du det som &r ditt nar upp mot halva livet &r digitalt? Sma val kan fa
stora konsekvenser, idag ska vi lara oss verktyg for att bli mer sakra online.

Digital rustning
Bild 2-3 i presentationen

Visaresten avvideon:

https://www.youtube.com/playlist?list=PLIk39hnHx0Lt-DBDkAmPB3x6Jl4iJaf22

Nar nagot gar fel: Borja med att bekréafta att det ar vanligt att nagot gar fel men att ju mer medveten
man ar desto mindre risk att det hander.

Vanliga problem som kan uppsta:

® Ettforsimpeltl6senord leder till kapat konto
® Enblufflank snor dininfo

® Nagon kraver dig pa pengar eller annat for att ge tillbaka ett konto

Det ar latt att tanka att "det hander inte mig” och att manga gor sa, men en av tre ungdomar har fatt
ett konto hackat.

Dela garna med dig om du har en personlig erfarenhet eller om ndgon elev &r bekvdm med att dela
med sig. Verkliga exempel ar ofta battre 4n pahittade exempel och sénker stigmat av att kanna
skam kring det.
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Skydda din data med...
Bild 4-5i presentationen

Nu ska vi ga fran att forsta hoten till att ldra oss konkreta verktyg for att skydda oss. Vi borjar med en
kort demonstration.

Demonstration - hur snabbt knacks ett losenord?

Gain pa https://www.expressvpn.com/password-generator och testa ett typiskt svagt ldsenord,
tillexempel "katten123”. L4t eleverna se hur snabbt det kan knackas. Stall sedan fragan: vad tror ni
kravs for att gora ett l0senord sakert? Hang kvar vid fragan — vi aterkommer till ldsenordskontrollern
i slutet av avsnittet.

... lLosenord

Bild 6-16 i presentationen

Ett losenord &r mer &n bara ett skydd — det ar ett bevis pa vem du ar. Nar du loggar in pa en
webbplats ar l0senordet det som bekraftar din identitet: bara du kanner till det, och darfor fungerar
det som ett digitalt ID. Kommer ndgon annan over ditt ldsenord kan de alltsd inte bara komma &t
ditt konto — de kan latsas vara du. Det ar darfor losenordsval spelar s stor roll, vi gar igenom fem
principer som gor ett losenord sakert.

1. Langt: Visa ett klassiskt kombinationslas med tre siffror (0-9). Hur manga kombinationer finns
det? Svaret ar 10 x 10 x 10 =1 000. Det kan man testa ganska snabbt. Men lagg till en fjarde siffra
och detblir 10 x 10 x 10 x 10 = 10 000 kombinationer —tio ganger fler. Ju langre, desto svéarare att
knacka. Samma princip galler ldsenord: varje tecken man lagger till mangdubblar antalet mojliga
kombinationer.

Tips: Det har kan goras till en kort mattedvning. Lat eleverna sjélva rakna ut hur manga
kombinationer som ar mojliga med tre, fyra och fem siffror.

2. Blandade tecken: Tank tillbaka pa kombinationslaset — det hade bara siffror (0-9), alltsa 10
mojligheter per position. Men tank om vi aven kan anvanda bokstaver (a-0, 29 stycken) och siffror?
Da har vi 39 mojligheter per position istallet for 10, och antalet kombinationer 6kar enormt. Lagg
till stora bokstaver och symboler som ! och # och det blir annu fler. Det ar darfér ett bra l6senord
blandar siffror, sméa och stora bokstaver samt symboler.

Brute force-attacker

En professionell hackares dator kan potentiellt testa miljoner l6senord i sekunden. Att bara
testa losenord pa mafa kallas for en brute force-attack. Att testa alla potentiella koder for ett
kodlas med tre symboler gors otroligt snabbt. Darfor ar det bra att ha minst 14 tecken i sina
losenord. Anvand darfor garna en losenordsfras sa att du kan komma ihag det.

3. Unikt: Varje konto ska ha sitt eget losenord. Anledningen ar enkel: om ett losenord lackerien
datalacka testar hackare samma l6senord pé andra tjanster. Har du samma l6senord pé flera
stallen riskerar du alla de kontona pé en gang. Det kan lata 6vervaldigande att ha ett unikt l6senord
for varje konto — men det finns verktyg som gor det hanterbart, och det kommer vi till strax.

4. Svart att gissa: Losenord som innehaller personlig information — namn, fodelseéar, husdjur,
favoritlag — ar det forsta en hackare testar. Fraga eleverna: vad skulle ndgon kunna ta reda pa om er
genom att titta pa era sociala medier? Just de sakerna ska inte finnas i ett l6senord.
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5. Latt att komma ihag: Ett ldsenord som man inte kommer ihag &r vardelost. Losningen ar
l6senordsfraser, till exempel Kattenat3pannkakorigar!. De ar langa, svara att gissa, men latta att
komma ihdg som en bild i huvudet.

Tips! Losenordshanterare

En l6senordshanterare ar ett program eller en app som sparar alla dina losenord at dig i ett krypterat
valv. Du behover bara komma ihag ett enda l6senord — huvudlosenordet — for att komma at alla
andra. Programmet kan ocksé skapa starka, slumpmassiga losenord at dig, sa att varje tjanst far ett
eget unikt losenord utan att du behover hitta pa eller memorera dem sjalv.

Losenordshanterare anses av IT-sakerhetsexperter vara ett av de basta verktygen for att skydda sina
konton. Manga &r gratis att anvanda och finns som appar, webblasartillagg och program for datorn.
Exempel pa valkanda l6senordshanterare ar Bitwarden (gratis och 6ppen kallkod), 1Password och
den inbyggda l6senordshanteraren i Google Chrome eller Apples iCloud-nyckelring.

Fordelar: Du behover bara komma ihag ett losenord. Alla andra kan vara langa, slumpmaéssiga och
unika — det som gor dem starkast. Manga l6senordshanterare varnar ockséd om ett av dina l6senord
har forekommit i en datalacka.

Nackdelar: Om nagon far tillgang till ditt huvudlésenord kan de potentiellt na alla dina konton.
Darfor ar det extra viktigt att huvudlosenordet ar starkt — garna en lang losenordsfras —och att du
aktiverar tvafaktorsautentisering pa losenordshanteraren sjalv.

Ovning 1-Skapa en l6senordsfras

Lat eleverna anvanda det de just lart sig for att skapa en egen l6senordsfras. Uppgiften ar att
komma pa en losenordsfras som uppfyller kriterierna ni just gatt igenom: den ska vara lang (minst
14 tecken), innehalla en blandning av stora och sma bokstaver, siffror och symboler, och vara latt att
komma ihdg. Skriv garna upp nagra exempel pa tavlan, till exempel *JagalskarjOrdgubbsglass*” eller
”Kattenat3pannkakorigar!”.

Poangtera att l6senordsfrasen de skapar i dvningen inte ska bli deras riktiga losenord till alla
tjanster —varje tjanst behover sitt eget unika losenord. Syftet ar att tréna pa hur man tanker nar man
skapar ett starkt l6senord, sa att de har det med sig nésta gang de behover skapa ett nytt—eller ser
over sina befintliga ldsenord efter lektionen och andra till starkare.

Ovning 2 - Testa l6senordets styrka

Kommer niihdg demonstrationen i bérjan — hur snabbt “katten123” kunde knéckas?
Nu &r det elevernas tur att testa. Ga tillbaka till https:/www.expressvpn.com/password-generator
och L4t eleverna testa en losenordsfras som liknar den de just skapade.

Viktigt: Eleverna ska aldrig testa med ett riktigt losenord. Be dem anvénda ett pahittat ldsenord
som liknar det de skulle kunna anvanda — det racker for att se skillnaden. L4t dem jamfora:

vad hander om man testar “katten123” jamfort med ”Kattenat3pannkakorigar!”? Skillnaden i
uppskattad tid brukar vara sldende och gor poangen om langd och komplexitet valdigt konkret.
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Teknisk fordjupning: Men skyddar inte foretagen mitt ldsenord?

Seriosa foretag sparar inte ditt ldsenord i klartext. Istallet omvandlas det genom en teknik som
kallas hashning —en form av kryptering som fungerar i en riktning. Det betyder att l0senordet
gors om till en lang, till synes slumpmassig kod som inte gar att omvandla tillbaka. Ditt l6senord
”@superSnallaSilverSara9” kan till exempel se ut sa har i databasen:

165128C12A859FB481915A5388ADES26

Inte ens foretaget sjalvt kan lasa ditt ldsenord. Men det skyddet har en svaghet: om databasen
lacker—som i en kand datalacka, till exempel den mot systemleverantoren Miljodata, kan
hackare anvanda sina datorer for att testa enorma mangder l6senord och jamfora resultaten
mot de lackta hasharna. Svaga och vanliga l6senord som "katten123” knacks pd sekunder,
oavsett hur bra hashningen ar. Det ar som att ha ett avancerat kassaskap med en kod pé tre
siffror —skapeti sig ar starkt, men koden ar fér enkel.

Det ar darfor det spelar sa stor roll att ditt losenord &r starkt, langt och unikt.

... tvafaktorsautentisering (2FA/MFA)

Ett starkt losenord &r en bra grund - men vad hander om det &nda lacker i en datalacka, eller om
nagon lyckas lista ut det? Det ar har tvafaktorsautentisering kommer in. 2FA innebar att du behover
tva olika saker for att logga in: forst ditt losenord, och sedan en engangskod som skickas till en
annan enhet, oftast din mobil. Tanken &r enkel — &ven om nagon far tag pa ditt losenord kommer de
inte in utan den andra faktorn. Det 4r som att ha bade ett las och en sdkerhetskod pé ytterdorren.

Koppling till vardagen: Fraga om nagon av eleverna redan anvander 2FA. Namn populara appar och
tjanster dar det gar att aktivera, som Instagram, Discord, Gmail och Roblox. Poédngtera att det bara
tar en minut att slé pa och att det gor stor skillnad for sédkerheten. Rekommendationen &r enkel:
aktivera alltid 2FA dar mojligheten finns.

Har du lart dig hur du skyddar dig?

Tipspromenad

Dela in klassen i mindre grupper och lat dem gora tipspromenaden. Alternativt kan man kéra
frdgorna som ett vanligt quiz. Arbetsbladet Tipsrunda (inkl separat facit med forklaringar) finns som
digitalt komplement i Ar du séker? Arbetsblad och filmldnkar - Hogstadiet.

Tipspromenaden innehaller fragor som ror alla tre lektionerna i materialet. Den fungerar

aven bra om klassen bara har gjort lektion 3, eftersom frdgorna handlar om grundlaggande
cybersakerhetskompetenser som eleverna mojligtvis redan har. Resultatet kan ocksa ge en bra bild
avvad som eventuellt behdver fordjupas vidare i klassrummet.
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Sakerhet ar en vana

Avslutning

Under den har lektionen har vi gatt fran att forsta varfor var data behover skyddas till att lara oss
konkreta verktyg for att gora det: starka losenord, l6senordshanterare och tvafaktorsautentisering.
Det &r en bra grund, men digital sdkerhet ar inte ndgot man fixar en gang och sedan glommer.
Tekniken utvecklas hela tiden, och med den forandras ocksa hoten. Det som ar ett sdkert ldsenord
idag kan bli knackbart i framtiden, och nya typer av bedragerier kommer att dyka upp.

Det viktigaste att ta med sig ar darfor inte bara verktygen, utan vanan att tanka pa sin digitala
sékerhet — att regelbundet se 6ver sina losenord, vara uppmarksam pa nya hot och vaga fraga nar
nagot kdnns oséakert.

Sammanfatta garna lektionens viktigaste punkter tillsammans med eleverna:

® Se6verdinaldsenord. Ar de starka nog? Har du samma l&senord pa flera stallen? Overvag att
anvanda en losenordshanterare.

@ Aktivera tvafaktorsautentisering pa dina viktigaste konton — det tar en minut och gor stor
skillnad.

@ Prata med en vuxen om nagot kanns fel eller om nagot har hant online. Det &r inte nagot att
skdmmas Over —det ar att vara smart.
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Anknytningar till Lgr22

Fran ”Skolans uppdrag”

Eleverna ska kunna orientera sig och agera i en
komplex verklighet med stort informationsflode, okad
digitalisering och snabb forandringstakt. [...] Det ar
ocksa nodvandigt att eleverna utvecklar sin formaga
att kritiskt granska information, fakta och forhallanden
och attinse konsekvenserna av olika alternativ.

Skolan ska bidra till att eleverna utvecklar forstaelse
for hur digitaliseringen paverkar individen och
samhallets utveckling. Alla elever ska ges mojlighet
att utveckla sin formaga att anvanda digital teknik.
De ska aven ges mojlighet att utveckla ett kritiskt och
ansvarsfullt forhallningssatt till digital teknik, for att
kunna se mojligheter och forsta risker samt kunna
vardera information.

Fran ”Mal”
Skolans mal ar att varje elev

e kan anvanda saval digitala som andra verktyg och
medier for kunskapssokande, informationsbearbet-
ning, problemloésning, skapande, kommunikation
och larande

e kan anvanda sig av ett kritiskt tankande och
sjalvstandigt formulera standpunkter grundade pa
kunskaper och etiska dvervaganden

Samhallskunskap (ak 7-9)

Fran Amnets syfte:

Eleverna ska ocksa ges verktyg att kritiskt granska hur
olika aktorer forsoker paverka samhallsutvecklingen
genom information, standpunkter och argument i
olika sammanhang och kallor.

Information och kommunikation:

e Hur media produceras, distribueras och konsu-
meras samt vilka mojligheter och svarigheter det
kan innebara for mediernas roll i ett demokratiskt
samhalle.

e Nyhetsvardering och hur den kan paverka mannisk-
ors bilder av omvarlden. Hur individer och grupper
framstalls i media, till exempel utifrdn kon och
etnicitet, och hur detta kan paverka normbildning
och varderingar.

Granskning av samhallsfragor:

e Lokala, nationella och globala samhallsfragor och
olika perspektiv pa dessa.

e Kritisk granskning av information, stdndpunkter och
argument som rér samhallsfragor i saval digitala
medier som i andra typer av kallor.

Rattigheter och rattsskipning:

e Friheter, rattigheter och skyldigheter i demokratiska
samhallen. Dilemman som hanger samman
med demokratiska rattigheter och skyldigheter,
till exempel gransen mellan yttrandefrihet och
krankningar i sociala medier.
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Svenska (ak 7-9)

Fran Amnets syfte:

Undervisningen ska ocksé bidra till att eleverna far
forstaelse for att sattet man kommunicerar pa kan fa
konsekvenser for en sjalv och for andra manniskor.
Darigenom ska eleverna ges forutsattningar att ta
ansvar for det egna sprékbruket i olika sammanhang

och medier.

Sprakbruk:

e Sprakbruk, yttrandefrihet och integritet i digitala och
andra medier och i olika sammanhang.

e Skillnader i sprakanvandning beroende pa syfte,
mottagare och sammanhang. Sprakets betydelse

for att utova inflytande.

Informationssokning och kallkritik:

o Informationssokning pé bibliotek och pa internet, i
bocker och massmedier samt genom intervjuer.

e Hur man sovrar i en stor informationsmangd och
provar kallors tillforlitlighet med ett kallkritiskt

forhallningssatt.

Tala, lyssna och samtala:

e Olika former av samtal. Att delta aktivt, uttrycka
kanslor, tankar och kunskaper, lyssna, stéalla fragor
och fora resonemang, samt formulera och bemota

argument.

Teknik (3k 7-9)

Teknik, manniska, samhalle och miljo

e Internet och nagra andra globala tekniska system
samt deras fordelar, risker och begransningar.

e Mojligheter, risker och sakerhet vid teknikanvand-
ning i samhallet, daribland vid lagring av data.

Tekniska losningar:

® Hur komponenter och delsystem benamns och
samverkar inom tekniska system, till exempel
informations- och kommunikationsteknik och
transportsystem.
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Vem star bakom projektet?

Cybersecurity Academy ar ett gemensamt initiativ av den ideella organisationen Unga Forskare och
IBM samt andra foretag i teknikbranschen. Projektet ar kostnadsfritt for skolor tack vare finansiering av
IBM, partnerféretagens bidrag och uppdragsmedel frdn Myndigheten fér civilt forsvar (MCF).

f_,)r|UNGA FORSKARE

Unga Forskare ar en ideell organisation som finns for att ge unga forutsattningar att utveckla sitt
intresse for naturvetenskap, matematik och teknik. Unga Forskare grundades 1977 och bestar idag
av ett sextiotal foreningar med ca 10 000 medlemmar. Med ett stort antal nationella verksamheter
och skolmaterial jobbar Unga Forskare for att nyfikenheten och intresset for naturvetenskap, teknik
och matematik ska ha en sjalvklar plats i ungas liv.

IBM Sverige ar ett IT-foretag som erbjuder affarssystem, programvaror och andra IT-relaterade
produkter och tjanster till foretagskunder. Tillsammans med andra foretag och organisationer
frdn teknikbranschen har IBM ett ansvar for hur de produkter och tjanster de levererar paverkar
samhallet. IBM vill darfor starka elevers och skolors kunskap om cybersakerhet.

Myndigheten
for civilt forsvar
N

Myndigheten for civilt forsvar ar en statlig myndighet med ansvar for att stddja samhallets
beredskap for olyckor, kriser och civilt férsvar. Avdelningen for cybersakerhet och sakra
kommunikationer har bl.a. till uppgift att samordna arbetet med samhallets informationsséakerhet
—fran organisationer, kommuner, andra myndigheter och foretag, till enskilda individer.

TANK SAKERT

NATIONELLT

CYBERSAKERHETSCENTER '@ Polisen

S
.. 2
Bl

Tank sakert

Tank sakert ar en kampanj som drivs av Nationellt Cybersakerhetscenter tillsammans med Polisen
for att 6ka allmanhetens medvetenhet om cybersakerhet. Det har lektionsmaterialet har tagits fram
av Cybersecurity Academy med stod av kampanjmedel.

Nationellt cybersédkerhetscenter (NCSC) ar en del av Forsvarets radioanstalt och utgor navet for
Sveriges cybersakerhet. Genom att samordna insatser vid allvarliga cyberangrepp, ge stod och
radgivning samt framja samverkan och kunskapsdelning bidrar NCSC till att hoja cybersdkerheten i
samhallet och starka Sveriges formaga att forebygga, upptacka och hantera cyberhot.
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