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Introduktion

Cybersecurity Academy ar ett initiativ som erbjuder utbildning inom cybersakerhet. Syftet ar

att 6ka kunskapen om ett sékert och ansvarsfullt anvandande av internet samt att starka elevers
digitala kompetens. Genom att ldra unga hur uppgifter pa natet kan spridas och hur de kan skapa
bra l6senord for att skydda sina uppgifter lagger vi en av grunderna till sdkra vanor infor ett framtida
vuxenliv.

Det har undervisningsmaterialet for lagstadiet ar utformat for att du som larare sjalv ska kunna
arbeta med cybersékerheti klassrummet. Materialet ar @mnesdvergripande och kopplat till Lgr22
inom bland annat samhéallskunskap, svenska och teknik. En sammanstéllning av kopplingarna till
laroplanen finns péa sidan 17. Du behover inte ha nagon forkunskap inom omradet eller undervisa i
teknik.

Materialet bestar av fem lektioner som fungerar bade som lektionsserie och fristdende.
Lektionerna ar anpassade for 8k 1-3 och bygger pé interaktiva 6vningar, diskussioner och
powerpointpresentationer med talmanus. Varje lektion tar ungefar 20-50 minuter beroende pa
arskurs och fordjupning.

Lektion 1-Vad gor du pa natet?
Upptéck din digitala vardag. Eleverna far genom en 4-hérn-6vning och gruppdiskussion reflektera

over hur mycket de anvander internet, vad de gor online och vad de upplever som bra eller mindre
bra. Lektionen vacker intresse for amnet och ger dig som larare en bild av elevernas digitala vardag.

Lektion 2 - Vilka digitala spar lamnar du?

Forstavad du delar. Genom att analysera den fiktiva karaktaren Kims Google-sokningar upptacker
eleverna hur mycket information man ldmnar efter sig utan att tdnka péa det. De far sedan vardera
vilken information som ar viktigare att skydda - sitt skolschema, sin hemadress eller sina
inloggningsuppgifter.

Lektion 3 -S4 har skapar du sédkra losenord!

Skydda det som ar ditt. Eleverna lar sig vad ett l6senord ar, varfor det behovs och vad som skiljer
ett bra l6senord fran ett daligt. De far jamfora losenord, lara sig att losenordsfraser ar sdkrare an
korta koder, och 6var pa att skapa egna starka losenord.

Lektion 4 - Kan det har vara sant? Lar dig att bli kallkritisk!

Allt pa natet ar inte sant. Med utgangspunkt i roliga exempel, som den rymda ormen Sir Vaas fran
Skansen och manipulerade djurbilder, tranar eleverna pa att skilja pa dkta och falskt. De lar sig att
bilder kan vara manipulerade, att en bild kan tolkas olika beroende pa hur den beskrivs, och att
tumregeln om det later for bra for att vara sant ar det nog det” ar ett viktigt verktyg.

Lektion 5 - Skydda dig mot bedragerier!

Bli en superhjalte mot natfiske. Eleverna lar sig vad natfiske &r och hur bedragare forsdker lura
barn genom falska erbjudanden i spel, annonser och meddelanden. De 6var pa att genomskada tre
olika bluffscenarier och lar sig fem “superhjalteknep”.
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l undervisningsmaterialet ingar:
® Lararhandledning

® Digitala komplement

— Arbetsblad Skapa bra l6senord (pdf)

— Powerpoint-presentation Digitala spar
— Powerpoint-presentation Lésenord

— Powerpoint-presentation Kéallkritik

— Powerpoint-presentation Bedragerier

- Handout talmanus presentationer (pdf)

Bakgrund

Vileveriett digitaliserat samhalle dar stora mangder information lagras, delas och bearbetas varje
dag. Kommunikation, larande och sociala relationer sker i hog grad online och de flesta manniskor har
idag personlig information sparad pa flera olika platser —i mobilen, i sociala medier, i e-post och i olika
digitala tjanster.

Barn och unga ar idag standigt uppkopplade. Enligt Internetstiftelsens rapport Svenskarna och
internet anvander i princip alla barn internet, ofta fran tidig alder. Nast efter YouTube ar Roblox
den mest anvanda plattformen bland barn péa lagstadiet. Barn lar sig nya saker online, umgas med
varandra och spelar— men moter ocksa risker som de inte alltid har forutsattningar att hantera pa
egen hand.

Parallellt med den digitala utvecklingen 6kar ocksa antalet cyberrelaterade hot, sdsom bedragerier,
dataintrang och spridning av skadlig kod. Medvetenheten om risker i den digitala varlden och
kunskapen om hur man kan skydda sig ar av stor betydelse, inte minst for barn som tidigt ror sig i
digitala miljoer.

Nar vi pratar om cybersékerhet ar det viktigt att lyfta bade risker och méjligheter. Okad kunskap bidrar
inte bara till att minska sarbarhet, utan ocksa till att skapa trygghet och ge elever forutsattningar att
anvanda digitala verktyg pa ett ansvarsfullt och medvetet satt.
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Om Cybersecurity Academy

Cybersecurity Academy ar ettinitiativsom drivs i samarbete mellan den ideella organisationen Unga
Forskare och aktorer inom teknikbranschen. Verksamheten finansieras genom samarbeten och sto6d
fran bland annat Myndigheten for civilt forsvar, vilket gor att hela utbudet ar kostnadsfritt for skolor.

Initiativet ger skolor mojlighet att arbeta med cybersékerhet pa flera satt. Vi erbjuder forelasningar,
workshops och undervisningsmaterial som kan anvandas tillsammans eller var for sig. Genom vara
insatser far eleverna bade kunskap om risker pa natet och verktyg for att hantera dem i praktiken.

Foreldsningar

Vara forelasningar ger en introduktion till @mnet och tar upp aktuella fragor som sakerhet pa natet,
kallkritik, digitala spar, bedragerier och hur personlig information kan spridas. Innehallet anpassas
efter elevernas alder och syftar till att 6ka medvetenheten och vacka intresse for cybersakerhet.

Workshops

Vara workshops leds av utbildade instruktorer och bygger pa ett lustfyllt och interaktivt larande. De
kan handla om cyberséakerhet, artificiell intelligens (Al), programmering eller desinformation, och
anpassas efter elevernas alder och forkunskaper. Workshopsen fyller ocksa en viktig rolli att framja
nyfikenhet och intresse for teknik — manga elever far upp 6gonen for att teknik ar rolig, mangsidig och
oftast har koppling till saker de redan brinner for.

Undervisningsmaterial

Vierbjuder undervisningsmaterial i form av lararhandledningar som gor det maijligt for larare att arbeta
vidare med cybersakerheti klassrummet. Materialet &r anpassat for olika aldersgrupper i grundskolan
och kan anvandas bade som fristdende lektioner och som langre arbetsomraden. Lektionsmaterialet
aramnesovergripande och kraver inte IT-kompetens.

Lararfortbildning

For larare erbjuder vi fortbildning i cybersékerhet, antingen som en digital kurs eller som fortbildning
pa plats i skolan. Fortbildningen kan genomféras som en kortare introduktion eller som ett mer
fordjupat arbete.

Las mer och boka pa cybersecurityacademy.se

IBM SkillsBuild

IBM SkillsBuild ar en kostnadsfri laroplattform som drivs av IBM och erbjuder ett brett utbud av kurser
inom teknik och digitala fardigheter. Plattformen &r framtagen i samarbete med universitet, IT-experter
och organisationer inom utbildning och forskning.

For dig som larare finns det mycket vardefullt innehall att ta del av, bland annat en fortbildningskurs i
cybersakerhet i fem delar som tacker amnen som Al, kallkritik och digitala spar. Du genomfor kursen i
din egen takt och far ett digitalt certifikat som bevis pa dina nya kunskaper. Om du ocksa undervisar i
hogre arskurser finns det aven digitalt lektionsmaterial for mellanstadiet och uppat.

Merparten av innehallet pa plattformen ar pa engelska, men kursmaterial fran Cybersecurity Academy
och andra svenska organisationer finns tillgéngligt pa svenska.

Utforska plattformen pa https://ibm.biz/ungaforskare_t
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Lektion 1-5

Lararhandledningen innehéller material for fem lektioner som fungerar bdde som lektionsserie och
fristdende.

o Vad gor du pa natet?

Syfte: Att vacka elevernas intresse for &mnet IT-sdkerhet. Att du som larare far en kansla for dina
elevers vardag pa natet.

Mal: Att ge eleverna mojlighet att fundera och ta stallning till hur de anvander natet och vad de
upplever som bra eller daligt.

i

Vilka digitala spar lamnar du?

Syfte: Att Oka elevernas medvetenhet om digitala spar

Mal: Att eleverna lar sig vad digitala spér ar och vilken information som &r viktig att skydda

e Sa héar skapar du sakra losenord!

Syfte: Att 6ka elevernas kunskaper om sakra lésenord.

Mal: Att eleverna lar sig om vad lésenord ar, varfor de ar viktiga och hur de kan skapa sékra
l6senord.

Kan det har vara sant? Lar dig att bli kallkritisk!

Syfte: Att eleverna ska lara sig att ha ett kritiskt forhallningssatt till saker som de laser och ser pa
internet.

Mal: Att eleverna ska fa kunskap om att allt de ser pa internet inte behdver vara sant.

e Skydda dig mot bedragerier!

Syfte: Att eleverna ska lara sig att ha ett kritiskt forhallningssatt till saker som de léser och ser pa
internet.

Mal: Att eleverna ska fa kunskap om hur bedragerier pa natet kan se ut. Samt att eleverna ska fa
okad kunskap om och 6kat sjalvfortroende i hur de kan skydda sig mot bedragerier pa natet.

Cybersecurity Academy



Lektion 1: Vad gér du pa néatet?

Syfte: Att vacka elevernas intresse for amnet IT-sdkerhet. Att du som larare far en kansla for dina
elevers vardag pa natet.

Mal: Att ge eleverna mojlighet att fundera och ta stallning till hur de anvander natet och vad de
upplever som bra eller daligt.

Tid: ak 1+2: 25-40 min, 8k 3: 30-50 min
Material: Tva 6évningar

Genomforande: Inled med att ni idag kommer prata om internet och elevernas liv pa natet. Beratta
att detta ar uppstarten till en rad lektioner om cybersakerhet dar eleverna kommer att fa lara sig mer
om vad som &r bra att tanka pa for att vara mer séker online.

Innan ni startar 6vningen borja garna med att frdga eleverna vad de tanker pa nar de tanker pa
internet och sékerhet. Fraga eleverna om de brukar tanka pa sakerhet och vad de tror vad sakerhet
pé natet betyder/innebéar?

Ovningar
Ovning #1: Vad gor du pa nitet? (4 hérn, 10-20 minuter)

Borja med en 4-horn-6vning dar eleverna far fundera och ta stallning till hur mycket de surfar pa
internet, vad de gor online och hur de méar pa natet.

Forklara att du kommer stélla nagra fragor och att de ska svara genom att stélla sig i ett av rummets
fyra horn. Varje horn star for ett eget svar. Ett av hornen bor vara 6ppet for elevers egna forslag och
svar.

Peka pa hornen och visa vilket horn som stéar for vilket svar innan du stéller fragan.

Tips: Om det passar din klass battre gar det bra att gora samma 6vning genom att racka upp
handen istallet for att stalla sigi4 horn.

Efter att barnen stallt sigi hornen fraga om nagon vill motivera sitt svar och beratta mer.

Hur ofta surfar du pa natet?

‘ en gangiveckan ‘ nagra ganger i veckan ‘ varje dag annat

Vad gor du pa nitet?

spelar spel kollar pa Youtube, TikTok, chattar med mina annat
Instagram kompisar

Hur mycket tid spenderar du online?

‘ négra minuter ‘ entimme ‘ flera timmar ‘ annat

Trivs du bra med det du gér pa natet?

| ja, alltid | iblandja, ibland nej | nej, inte riktigt | annat

Med vem pratar du om vad du gor online?

‘ mina kompisar ‘ mina foraldrar ‘ ingen ‘ annat

Cybersecurity Academy



Ovning #2 Vad gillar du bast pa nitet, vad kidnns mindre bra eller till och med liskigt?
(gruppdiskussion, ak 1+2 15-20 min, ak 3 20-30 min)

Genomforande (ak 1+2): Klassrumsdiskussion, vad gillar eleverna bast pa natet och varfor, vad

upplever de som mindre bra och varfor.

Anteckna garna pa tavlan, exempelvis i en tabell som nedan. (15-20 min)

Genomforande (ak 3): Ga efter 6vning #1 Over till en gruppdiskussion dar eleverna ska diskutera
i grupper om 3-4 vad de gillar bast pa natet och varfor, samt vad som ar mindre bra och varfor. Be
dem anteckna nagra punkter sa att de kan beratta for hela klassen. (5-10 min)

Laten i gruppen beratta vad de har pratat om. Anteckna gérna pa tavlan, exempelvis i en tabell som

nedan. (15-20 min).

Youtube (roliga filmer; filmer dar man lar sig saker)

Chatgrupp (finns ndgra som skriver elaka saker)

TikTol (gillar att dansa och lagga upp egna
filmklipp)

TikTolk (fick elaka kommentarer)

WhatsApp (kul att jag kan chatta med mina
kompisar nar vi inte ses pa skolan)

Vore egentligen roligare att tréffas och géra négot
tillsammans i verkligheten

Roblox (alskar att spela spel och spela mot andra)

Roblox (hérde att ndgon blev lurad pé sina
spelpoang av en hackare)

Det hander alltid nagot pa natet, blir inte trakigt

Mycket tjat hemma om skarmtid

Sammanfattning: Det finns mycket som ar helt fantastiskt med natet, men dven saker som ar
mindre bra. Det finns tyvarr tjuvar pa natet (hackare och bedragare) och méanniskor som ar elaka
mot andra (frammande manniskor, men ibland kan dven kompisar vara elaka mot varandra och

skriva fula saker).

Darfor vill ni under de kommande lektionerna prata mer om sakerhet pa natet, vilket ocksa kallas for

cybersakerhet.

Cybersecurity Academy



Lektion 2: Vilka digitala spar lamnar du?

Syfte: Att Oka elevernas medvetenhet om digitala spar.
Mal: Att eleverna lar sig vad digitala spar ar och vilken information som &r viktig att skydda.
Tid: 30-60 min

Material: En Powerpoint-presentation, Lektion 2 - Vilka digitala spar lamnar du?.
| presentationen ingar tva ovningar.

Forberedelser: Gaigenom presentationen och anteckningarna/manuset under varje bild sé att du
vet vilken information som kommer att presenteras.

Anteckningarna/manuset finns ocksa som digitalt komplement som du kan skriva ut ifall att du
foredrar att ha dem i pappersform.

Inledning: Digitala spar (Diskussion, 10-20 minuter)

Genomforande: Inled lektionen genom att berétta att ni idag ska prata om digitala spér. Fraga garna
elevernavad de tror att digitala spar betyder. Beratta for eleverna att allt man gor pa internet - stka
pa google, spela spel, skapa ett konto —finns kvar jattelange. Det brukar kallas for digitala spar och
andra kan oftast se dessa spar. Precis som spar som man lamnar pa stranden, bara att det inte
kommer en vag som tvattar bort sparen. Ni kan fortsatta diskussionen genom att fraga eleverna om
det &r bra eller daligt att man ldmnar spar, varfor?

Beratta nu att eleverna kommer att f4 gora tva stycken dvningar. Oppna presentationen.

Ovningar
ﬁvning #1: Vad vet vi om Kim? (Bild 3-4)

| 6vning 1 far eleverna testa vad de kan utldsa om en person baserat pa dennes Google-s6kningar.

Ovning #2: Vad ir viktigt att skydda? (Bild 5)

| 6vning 2 far eleverna vardera olika information. Eleverna far rosta hur viktigt ar det att skydda olika
uppgifter, fran mycket viktig att skydda till inte alls viktig att skydda.
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Lektion 3: Sa har skapar du sédkra losenord!

Syfte: Att 6ka elevernas kunskaper om sakra lésenord.

Mal: Att eleverna lar sig om vad lésenord ar, varfor de ar viktiga och hur de kan skapa sékra
l6senord.

Tid: 20-40 minuter

Material: En Powerpoint-presentation, Lektion 3 — Sahér skapar du sékra l6senord!.
Ett arbetsblad — Skapa bra l6senord (se sista sidan).

Forberedelser: Gaigenom presentationen och anteckningarna/manuset under varje bild sa att
du vet vilken information som kommer att presenteras. Anteckningarna/manuset finns ocksad som
digitalt komplement som du kan skriva ut ifall att du foredrar att ha dem i pappersform. Skriv ut
arbetsbladen som ni kommer att arbeta med under lektionen.

Ovning

Skapa bra I6senord (arbetsblad)

Eleverna fari denna 6vning bedéma vilka losenord som ar sékra och vilka som inte ar det, och
slutligen skapa ett férslag pa ett riktigt bra l6senord. Ovningen fungerar att géra individuellt,

i sma grupper eller i helgrupp — du avgdr vad som passar din klass bast. Ovningen kan goras i

samband med presentationen (forslagsvis efter bild 8) eller efter presentationens slut. Ga igenom
instruktionerna pé arbetsbladet tillsammans.
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Lektion 4: Kan det har vara sant? Lar dig att bli kallkritisk!

Syfte: Att eleverna ska lara sig att ha ett kritiskt forhallningsséatt till saker som de laser och ser pa
internet.

Mal: Att eleverna ska fa kunskap om att allt de ser pa internet inte behOver vara sant
Tid: 30-40 minuter

Material: En Powerpoint-presentation Lektion 4 — Kan det har vara sant? Lér dig att bli kallkritisk!. |
presentationen finns tva 6vningar.

Forberedelse: Gaigenom presentationen och anteckningarna/manuset under varje bild sé att du
vet vilken information som kommer att presenteras. Anteckningarna/manuset finns ocksa som
digitalt komplement som du kan skriva ut ifall att du foredrar att ha dem i pappersform.

Genomforande: Inled med att internet &r en kalla till méanga roliga saker sdsom spel, film,
inspiration, roliga klipp och att man kan lara sig massor spannande saker. Beratta for eleverna att ni
idag ska prata om att allt man ser pa natet inte &r sant och att man ska tanka pa det nar man hanger
pa internet. Folj sedan bildspelet och manuseti presentationen.

Ovningar
Ovning # 1 Hitta pa en rubrik/skamt/bildtext som passar till bilden

Eleverna fari denna 6vning testa att hitta pa bildtext till en bild. Syftet ar att de ska fa insikt om hur
olika en bild kan tolkas beroende pa hur den beskrivs.

Ovning #2 Sant eller falskt?

| 6vning tva kommer eleverna att fa se fem bilder som de far résta om de tycker verkar sanna eller
falska. Ovningen &r ténkt att ge eleverna insikt om hur latt det &r att manipulera bilder.
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Lektion 5: Skydda dig mot bedrégerier!

Syfte: Att eleverna ska lara sig att ha ett kritiskt forhallningsséatt till saker som de laser och ser pa
internet.

Mal: Att eleverna ska fa kunskap om hur bedrégerier pa natet kan se ut. Samt att eleverna ska fa
O0kad kunskap om och 6kat sjalvfértroende i hur de kan skydda sig mot bedragerier pa natet).

Tid: 30-40 minuter

Material: En Powerpoint-presentation Lektion 5 — Skydda dig mot bedréagerier!.
| presentationen ingar en évning

Forberedelse: Gaigenom presentationen och anteckningarna/manuset under varje bild sé att du
vet vilken information som kommer att presenteras. Anteckningarna/manuset finns ocksd som
digitalt komplement som du kan skriva ut ifall att du foredrar att ha dem i pappersform.

Genomforande: Inled med att niidag ska prata om bedragerier pa natet, om olika satt som tjuvar
kan forsoka att sno saker fran en. Folj sedan bildspelet och talmanuset i presentationen.

Ovning
Verkar det lurigt eller inte?

| denna Ovning far eleverna rosta om de tycker att innehallet pa tre olika verkar lurigt eller inte.

Ovningen syftar till att eleverna ska f& kunskap om hur bedrégerier riktade mot barn kan g4 till.
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Arbetsblad

Skapa bra lé6senord

Idag har du fatt lara dig om lésenord. Du kommer nu att arbeta lite mer med att se vilka l6senord
som ar sadkra och vilka som inte ar det.

Titta pa losenorden nedan och fundera pa vad du har lart dig idag. Kryssa i vilka egenskaper
l6senordet har och om du tycker att ldsenordet ar sakert eller inte.

Lésenord Latt att Losenordet
Langt Unikt Svartattgissa kommaihag ar sakert

abc123

Mormorhar5katter!

GhC568PL#Vv!158
Anna03
Xz5Q%

iloveyou

O Odonood
O Odono o
OO OO o
O oOodonoon
O oOdonoon

Jaggillarglass123!

Nu ar det din tur att komma pa ett nytt riktigt bra losenord. Kom ihag att ett lAngt l6senord ska vara
minst 12 tecken langt, unikt, svart att gissa och latt att komma ihag. Och viktigast av allt om du
verkligen villanvanda l6senordet du kommer pa: det ska vara hemligt!

Skriv ditt losenord i rutan

Latt att Losenordet
Langt Unikt Svartattgissa kommaihag ar sakert

L] ] [] [] []



Anknytningar till Lgr22

Fran ”Skolans uppdrag”

Skolans uppdrag ar att framja larande dar individen
stimuleras att inhamta och utveckla kunskaper och
varden. Skolan ska i samarbete med hemmen framja
elevers allsidiga personliga utveckling till aktiva,
kreativa, kompetenta och ansvarskénnande individer
och medborgare. (...)

Skolan har i uppdrag att formedla och férankra
grundlaggande varden och framja elevernas larande
for att darigenom forbereda dem for att leva och verka
i samhallet. Skolan ska formedla de mer bestandiga
kunskaper som utgér den gemensamma referensram
allai samhallet behover. Eleverna ska kunna
orientera sig och agera i en komplex verklighet
med stort informationsflode, 6kad digitalisering
och snabb forandringstakt. Studiefardigheter och
metoder att tilldgna sig och anvanda ny kunskap

blir darfor viktiga. Det ar ocksé nodvandigt att
eleverna utvecklar sin formaga att kritiskt granska
information, fakta och forhallanden och att inse
konsekvenserna av olika alternativ.

(..)

Skolan ska stimulera elevernas kreativitet,
nyfikenhet och sjalvfortroende samt deras vilja

att prova och omsatta idéer i handling och losa
problem. Eleverna ska fa mojlighet att ta initiativ och
ansvar samt utveckla sin formaga att arbeta saval
sjalvstandigt som tillsammans med andra. Skolan ska
bidra till att eleverna utvecklar forstaelse for hur
digitaliseringen paverkar individen och samhallets
utveckling. Alla elever ska ges mojlighet att
utveckla sin formaga att anvanda digital teknik.

De ska aven ges mojlighet att utveckla ett kritiskt
och ansvarsfullt férhallningssatt till digital teknik,
for att kunna se mojligheter och forsta risker samt
kunna vardera information. Utbildningen ska
déarigenom ge eleverna forutsattningar att utveckla
digital kompetens och ett forhallningssatt som
framjar entreprendrskap.

()

Det etiska perspektivet &r av betydelse for manga
av de fragor som tas upp i skolan. Perspektivet

ska pragla skolans verksamhet for att ge grund for
och framja elevernas forméga att géra personliga
stallningstaganden och agera ansvarsfullt mot sig
sjalv och andra.

Cybersecurity Academy

Bild

Bilder har stor betydelse for manniskors satt att
tanka, lara och uppleva sig sjalva och omvarlden.

Vi omges standigt av bilder som informerar,
Overtalar, underhaller och ger oss estetiska och
kaénslomassiga upplevelser. Kunskaper om bilder och
bildkommunikation ar betydelsefulla for att kunna
uttrycka egna asikter och delta aktivt i samhallslivet.
Genom att arbeta med olika typer av bilder kan
manniskor utveckla sin kreativitet och bildskapande
formaga.

Fran Amnets syfte

(...) Undervisningen ska bidra till att eleverna utvecklar
forstaelse for hur bildbudskap utformas i olika medier.
Undervisningen ska ocksa ge eleverna majligheter att
diskutera och kritiskt granska olika bildbudskap och
bidra till att eleverna utvecklar kunskaper om bilder

i olika kulturer, bade i nutid och historiskt. Genom
undervisningen ska eleverna aven ges mojlighet att
anvanda sina kunskaper om olika typer av bilder i det
egna bildskapandet (...).

Centralt innehall
Bildframstéallning

o Etiska fragor som kan uppsta vid framstallning och
anvandning av bilder i olika sammanhang.

Samhallskunskap

Manniskor har alltid varit beroende av att samarbeta
nar de skapar och utvecklar samhallen. | dag

stadr manniskor i olika delar av varlden infor bade
mojligheter och problem kopplade till globalisering,
interkulturella relationer och digitalisering.
Kunskaper om samhallet ger oss verktyg sa att vi kan
orientera oss i en komplex vérld, ta ansvar for vart
handlande och framja hallbar utveckling.

Fran Amnets syfte

(...) Undervisningen ska bidra till att eleverna utvecklar
forstaelse for hur individen och samhallet paverkar
varandra. Darfor ska eleverna ges forutsattningar
att utveckla kunskaper om sociala, ekonomiska,
politiska, rattsliga och mediala férhallanden och
strukturer i samhallet. Vidare ska undervisningen
ge eleverna forutsattningar att utveckla forstaelse for
sina egna och andras levnadsvillkor och hur de kan
paverkas av faktorer som kon och socioekonomisk
bakgrund.
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Undervisningen ska ge eleverna forutsattningar att
analysera samhallsfragor ur olika perspektiv samt
mojlighet att utveckla forstaelse for hur olika intressen
och asikter uppstar och kommer till uttryck. Eleverna
ska ockséa ges verktyg att kritiskt granska hur olika
aktorer forsoker paverka samhallsutvecklingen
genom information, standpunkter och argument

i olika sammanhang och kallor. Genom
undervisningen ska eleverna vidare ges mojlighet att
uttrycka och prova sina stallningstaganden i moten
med andra uppfattningar. Darigenom ska eleverna
stimuleras att engagera sig och delta i ett 6ppet
meningsutbyte om samhallsfragor.

Undervisningen i amnet samhallskunskap ska ge
eleverna forutsattningar att utveckla

e kunskaper om demokratiska varden och besluts-
processer samt om manskliga rattigheter

e kunskaper om sociala, ekonomiska, politiska,
rattsliga och mediala forhallanden och strukturer
i samhaéllet

o formaga att analysera samhallsfragor ur olika
perspektiv och kritiskt granska hur de framstalls i
olika kallor.

Centraltinnehall
Att leva tillsammans

e Samtal om och reflektion éver normer och regler i
elevens livsmiljoer, daribland i skolan och i digitala
miljoer.

Attundersoka verkligheten

e Metoder for att soka information, till exempel
textlasning, intervjuer och observationer. Samtal
om olika kallors anvandbarhet och tillforlitlighet.

Teknik

Tekniska losningar har i alla tider varit betydelsefulla
for manniskan och for samhallens utveckling.
Drivkrafterna bakom teknikutvecklingen har ofta varit
nyfikenhet och en stravan att uppfylla behov eller l6sa
problem som uppstéatt. Kunskaper om den teknik
som omger oss och hur den formas och forandras
kan bidra till utveckling av nya kreativa losningar
och ett ansvarsfullt satt att forhalla sig till teknik.
Sadana kunskaper ar betydelsefulla i var tid d4 det
stalls hoga krav pé tekniskt kunnande i vardags-
och arbetslivet, samtidigt som manga av dagens
samhallsfragor har inslag av teknik.

Cybersecurity Academy

Fran Amnets syfte

Undervisningen i amnet teknik ska syfta till att
eleverna utvecklar intresse for och kunskaper

om tekniken som omger oss. Eleverna ska ges
mojligheter att utveckla forstaelse for att teknik har
betydelse for och paverkar manniskan, samhallet
och miljén. P4 sa satt kan eleverna utveckla en
teknisk medvetenhet och en formaga att relatera
tekniska losningar och den egna anvandningen

av teknik till frdgor som rér hallbar utveckling.
Undervisningen ska ge eleverna mojligheter att
reflektera 6ver teknikens historiska utveckling.
Déarmed far de battre forutsattningar att forsta
samtidens tekniska foreteelser, hur tekniken och
samhallsutvecklingen paverkar varandra samt hur
teknik kan anvandas pa ett ansvarsfullt satt.

| undervisningen ska eleverna ges mojligheter

att anvanda amnets begrepp och att utveckla
kunskaper om hur tekniska l6sningar anvands

och fungerar. Genom att tekniska l6sningar gors
synliga och begripliga i undervisningen ges eleverna
forutsattningar att orientera sig och ageraien
teknikintensiv varld.

Undervisningen i amnet teknik ska ge eleverna
forutsattningar att utveckla

o formaga att reflektera Gver olika val av tekniska
l6sningar, deras konsekvenser for individen,
sambhallet och miljon samt hur tekniken har
forandrats Over tid,

o kunskaper om tekniska l6sningar och hur ingdende
delar samverkar for att uppna dndamalsenlighet
och funktion (...)

Centraltinnehall
Teknik, médnniska, samhélle och miljé

o Nagra foremal och nagot tekniskt system i elever-
nas vardag, hur de ar anpassade efter manniskans
behov samt hur de har férandrats 6ver tid.

e Sakerhet vid elevernas anvandning av teknik, till
exempel elektricitet och olika tjanster via internet.

Tekniska losningar

o Vad datorer anvands till och deras delar for
inmatning, utmatning och lagring av information.
Foremali elevernas vardag som styrs med hjalp av
programmering, till exempel hushallsmaskiner och
smarta telefoner.
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Svenska

Sprak 4r manniskans framsta redskap for att ténka,
kommunicera och lara. Genom spraket utvecklar
manniskor sin identitet, uttrycker kdnslor och
tankar och férstar hur andra kanner och tanker.
Att ha ett rikt och varierat sprak ar betydelsefullt for
att kunna forsté och verka i ett samhalle dar kulturer,
livsaskadningar, generationer och sprak mots.

Fran Amnets syfte

Undervisningen ska stimulera elevernas intresse
for att lasa och skriva. Genom undervisningen ska
eleverna ges mojlighet att utveckla kunskaper
om hur man formulerar egna asikter och tankar
i olika slags texter och genom skilda medier.
Undervisningen ska aven syfta till att eleverna
utvecklar férmagan att skapa och bearbeta texter,
enskilt och tillsammans med andra. Eleverna ska
ges mojlighet att kommunicera i digitala miljoer
med interaktiva och féranderliga texter. Eleverna
ska aven stimuleras till att uttrycka sig genom olika
estetiska uttrycksformer. Vidare ska undervisningen
bidra till att eleverna utvecklar kunskaper om hur
man soker och kritiskt varderar information fran
olika kallor.

(..)

Undervisningen ska ocksa bidra till att eleverna
far férstaelse for att sattet man kommunicerar
pa kan fa konsekvenser for en sjalv och for
andra manniskor. Darigenom ska eleverna

ges forutsattningar att ta ansvar for det egna
sprakbruket i olika sammanhang och medier.

Undervisningen i 8amnet svenska ska ge eleverna
forutsattningar att utveckla

o formaga att anpassa spraket efter olika syften,
mottagare och sammanhang

o férmaga att s6ka information fran olika kéllor och
vardera dessa

Cybersecurity Academy

Centraltinnehall

Informationssokning och kallkritik

o Informationssokning i bocker, tidskrifter och pa
webbplatser for barn samt i soktjanster pa internet.

o Hur texters avsandare paverkar innehallet.

Sprakbruk

e Hur ord och yttranden uppfattas av omgivningen
beroende pa kroppssprak, tonfall och ords nyanser.
Sprakbruk samt mojligheter och risker vid egen
kommunikation i digitala medier.
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Vem star bakom projektet?

Cybersecurity Academy ar ett gemensamt initiativ av den ideella organisationen Unga Forskare och
IBM samt andra foretag i teknikbranschen. Projektet ar kostnadsfritt for skolor tack vare finansiering av
IBM, partnerféretagens bidrag och uppdragsmedel frdn Myndigheten for civilt forsvar (MCF).

f_,)r|UNGA FORSKARE

Unga Forskare ar en ideell organisation som finns for att ge unga forutsattningar att utveckla sitt
intresse for naturvetenskap, matematik och teknik. Unga Forskare grundades 1977 och bestar idag
av ett sextiotal foreningar med ca 10 000 medlemmar. Med ett stort antal nationella verksamheter
och skolmaterial jobbar Unga Forskare for att nyfikenheten och intresset for naturvetenskap, teknik
och matematik ska ha en sjalvklar plats i ungas liv.

IBM Sverige ar ett IT-foretag som erbjuder affarssystem, programvaror och andra IT-relaterade
produkter och tjanster till foretagskunder. Tillsammans med andra foretag och organisationer
frdn teknikbranschen har IBM ett ansvar for hur de produkter och tjanster de levererar paverkar
samhallet. IBM vill darfor starka elevers och skolors kunskap om cybersakerhet.

for civilt forsvar

-

Myndigheten for civilt forsvar ar en statlig myndighet med ansvar for att stddja samhallets
beredskap for olyckor, kriser och civilt férsvar. Avdelningen for cybersakerhet och sakra
kommunikationer har bl.a. till uppgift att samordna arbetet med samhallets informationsséakerhet
—fran organisationer, kommuner, andra myndigheter och foretag, till enskilda individer.

oy .
Myndigheten
g
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